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Передмова
Інформаційна сфера, як системоутворюючий фактор життя суспільства, активно впливає на стан політичної, економічної, оборонної й інших складових національної безпеки України.

У сучасному світі відбувається безперервна боротьба за контроль над інформаційними потоками. Виграє той, хто не лише їх формує та вміє регулювати у своїх власних інтересах, але й здатний забезпечити цілісність свого інформаційного ресурсу.

Розвиток наук, в першу чергу фундаментальних –  математики, фізики, теорії інформації, теорії обробки сигналів та, як похідних від фундаментальних наук, радіоелектроніки, технологій виробництва радіокомпонентів, інформаційних технологій, призвели на сучасному етапі їх розвитку до виникнення інформаційного суспільства.

 
Основою такого суспільства є інформаційні технології та інформація, яка в таких умовах стає товаром й основним продуктом виробництва та створення додаткової вартості.


Зворотнім боком цієї “медалі” є тотальні незаконні зазіхання на чужу інформацію, що, в свою чергу, вимагає її захисту. Особливу небезпеку складають спроби викрадення інформації, що є власністю держави та містить державну або іншу таємницю. 

Таким чином виникла нова наука – інформаційна безпека держави. Вона поєднує у собі як загальнодержавну нормативно-правову організаційну складову, так і складові криптографічного та технічного захисту інформації. В свою чергу криптографічний та технічний захист інформації містить питання організації, розробки та  використання відповідних для цих аспектів інформаційної безпеки методів та засобів захисту. Ці складові відносяться до технічного аспекту інформаційної безпеки.  

Метою курсу є надання майбутнім правоохоронцям необхідних у подальшій роботі знань з основ інформаційної безпеки. 
Матеріал дисципліни тісно пов’язаний зі спеціальними дисциплінами, що викладаються у вищих навчальних закладах правоохоронного профілю, а саме з оперативно-розшуковою діяльністю та спеціальною технікою.  
У першому розділі підручника розглянуто нормативно-правову складову процесу організації та становлення в Україні системи захисту інформації в автоматизованих системах і мережах та каналах зв’язку. Розглянуто комплекс нормативно-правової бази, що є основою такої системи захисту. Показані основні загрози суспільству та інформаційному ресурсу країни, що мають місце у нашій сучасності.
Другий розділ – це розгляд захисту від загроз для цифрової інформації, що циркулює в інформаційних системах. Наведені основи методів блокування основних загроз та створення захищеного середовища обробки цифрової інформації. Але при цьому в четвертому розділі такі методи надаються у загальному виді, оскільки питання захисту інформації у таких системах – справа професіоналів у цій галузі. Але отриманих з четвертому розділі відомостей має вистачити, щоб зацікавлена людина могла їх використати для програмного захисту свого персонального комп’ютера. Також розглядається один з найцікавіших аспектів захисту інформації – методи та засоби для відновлення знищеної інформації, що міститься на зовнішніх запам’ятовуючих пристроях (накопичувачі, флеш-пам’ять та інші) електронно-обчислювальних машин (ЕОМ). Крім того, розглядаються методи швидкого та надійного знищення інформації на таких же носіях, якщо цього вимагають відповідні нормативні документи або обставини. 

У третьому розділі надаються відомості з криптографічного захисту інформації при її передаванні у телекомунікаційних мережах та відкритими каналами зв’язку. Від глибокої давнини до сучасності показано історичний розвиток тайнопису, який містить криптографічні та стеганографічні методи захисту інформації. На численних прикладах показані методи шифрування та стеганографічного закриття інформації.
РОЗДІЛ 1. Концептуальні засади забезпечення безпеки інформації у комп’ютерних системах і мережах та каналах зв’язку в Україні 
1.1. Основні поняття та категорії інформаційної структури та безпеки інформації у комп’ютерних системах і мережах та каналах зв’язку в Україні
Розглянемо основні поняття, категорії, визначення і терміни.

1. Інформаційна сфера – область діяльності, що відноситься до створення, передачі і використання інформації, включаючи особисту і суспільну свідомість, інформаційну і телекомунікаційну інфраструктуру та власне, інформацію. Інформаційна сфера – це частина соціальної діяльності суспільства, тому в ній проявляються загальні закони буття, загальні і специфічні закономірності соціального розвитку.

2. Єдиний інформаційний простір країни – це сукупність інформаційних ресурсів та інформаційної інфраструктури, що дозволяє на основі єдиних принципів і за загальними правилами забезпечувати безпечну інформаційну взаємодію держави, організацій і громадян при їх рівнодоступності до відкритих інформаційних ресурсів, а також максимально повне задоволення їх інформаційних потреб на всій території держави при збереженні балансу інтересів на входження у світовий інформаційний простір і забезпечення національного інформаційного суверенітету.

3. Інформаційні ресурси – інформаційна інфраструктура (апаратура і системи створення, обробки, збереження і передачі інформації), включаючи файли і бази даних та інформацію й інформаційні потоки.

4. Інформаційна війна – конфронтація між державами в інформаційній сфері, спрямована на нанесення збитку інформаційним системам, процесам, ресурсам і життєво важливим структурам, порушення роботи політичних, економічних і соціальних систем, а також масове психологічне маніпулювання населенням з метою дестабілізації суспільства і держави.

5. Інформаційна зброя – методи і засоби, використовувані для нанесення збитку інформаційним системам, процесам і ресурсам, здійснення негативного інформаційного впливу на оборонні, адміністративні, політичні, соціальні, економічні й інші життєво важливі структури держави, а також масове психологічне маніпулювання населенням з метою дестабілізації суспільства і держави.

6. Загроза інформаційній безпеці – це такий стан, коли проявляються наміри або дії, які можуть нанести шкоду інтересам особистості, суспільства та держави в галузі інформації.

7. Незаконне використання інформаційних і телекомунікаційних систем і інформаційних ресурсів – їх використання без відповідного дозволу або порушення встановлених правил, законодавства чи принципів міжнародного права.

8. Несанкціоноване втручання в інформаційні і телекомунікаційні системи й інформаційні ресурси – втручання у процес збирання, обробки, нагромадження, збереження, представлення, пошуку, поширення і використання інформації з метою порушення нормальної роботи інформаційних систем чи повноти, конфіденційності і доступності інформаційних ресурсів.

9. Життєво важливі структури – державні системи, структури та інститути, навмисне втручання в інформаційні ресурси яких може прямо позначитися на національній безпеці (транспорт, енергетика, кредитування і фінанси, зв’язок, державні адміністративні структури, оборонне відомство, силові органи, стратегічні інформаційні ресурси, науково-дослідні організації і науково-технічні розробки, впровадження підвищеної технологічної та екологічної небезпеки, органи боротьби з надзвичайними ситуаціями).

10. Міжнародний інформаційний тероризм – використання телекомунікацій і інформаційних систем і ресурсів чи вплив на такі системи і ресурси в міжнародній інформаційній сфері з метою здійснення терористичних актів.

11. Міжнародна інформаційна злочинність – використання телекомунікацій і інформаційних систем і ресурсів чи вплив на такі системи і ресурси в міжнародній інформаційній сфері в протизаконних цілях.

12. Інформаційна інфраструктура включає в себе:

- організаційні структури, що забезпечують функціонування і розвиток єдиного інформаційного простору (зокрема, збирання, обробку, збереження, поширення, пошук і передачу інформації). Забезпечувальну частину складають науково-методичне, інформаційне, лінгвістичне, технічне, кадрове, фінансове забезпечення;
- інформаційно-телекомунікаційні структури – територіально розподілені державні і корпоративні комп’ютерні мережі, телекомунікаційні мережі і системи спеціального призначення та загального користування, мережі і канали передачі даних, засоби комутації і керування інформаційними потоками;
- телекомунікаційні технології;

- системи засобів масової інформації.
13. Інформаційна безпека – захищеність (стан захищеності) основних інтересів особистості, суспільства і держави в сфері інформації, включаючи інформаційну і телекомунікаційну інфраструктуру і власне інформацію та її параметри, такі, як повнота, об’єктивність, доступність і конфіденційність.

Інформаційна безпека є складовою національної безпеки. Але особливістю інформаційної безпеки є те, що вона, як невід’ємна частина, входить до інших складових національної безпеки: економічної, воєнної, політичної безпеки тощо. 

На сучасному етапі основними реальними та потенційними загрозами національній безпеці України в інформаційній сфері є:

- прояви обмеження свободи слова та доступу громадян до інформації;

- поширення засобами масової інформації культу насильства, жорстокості, порнографії;

- комп’ютерна злочинність та комп’ютерний тероризм;

- розголошення інформації, яка становить державну та іншу, передбачену законом таємницю, а також конфіденційної інформації, що є власністю держави або спрямована на забезпечення потреб та національних інтересів суспільства і держави;

- намагання маніпулювати суспільною свідомістю, зокрема, шляхом поширення недостовірної, неповної або упередженої інформації.


Додамо, що інші терміни та їх визначення, які безпосередньо відносяться до захисту інформації, зокрема, до її криптографічного захисту, надаватимуться у посібнику в процесі надання матеріалу.
1.2. Нормативно-правове забезпечення інформаційної безпеки

Базові засади інформаційної безпеки  нашої держави закладено у статтях  17, 19, 31, 32, 34, 50, 57 та 64 Конституції України [1].
Закон України «Про інформацію» закріплює право громадян України на інформацію, закладає правові основи інформаційної діяльності [2]. Закон стверджує інформаційний суверенітет України і визначає правові форми міжнародного співробітництва в галузі інформації, встановлює загальні правові основи одержання, використання, поширення та зберігання інформації, закріплює право особи на інформацію в усіх сферах суспільного і державного життя України, а також систему інформації, її джерела, визначає статус учасників інформаційних відносин, регулює доступ до інформації та забезпечує її охорону, захищає особу та суспільство від неправдивої інформації.

У ст. 1 закону інформація визначається як документовані або публічно оголошені відомості про події та явища, що відбуваються у суспільстві, державі та навколишньому природному середовищі.

Державну інформаційну політику розробляють і здійснюють органи державної влади загальної компетенції, а також відповідні органи спеціальної компетенції.

Всі громадяни України, юридичні особи і державні органи мають право на інформацію, що передбачає можливість вільного одержання, використання, поширення та зберігання відомостей, необхідних їм для реалізації ними своїх прав, свобод і законних інтересів, здійснення завдань і функцій.

Кожному громадянину забезпечується вільний доступ до інформації, яка стосується його особисто, крім випадків, передбачених законами України.

Розділ II закону присвячено інформаційній діяльності, під якою розуміється сукупність дій, спрямованих на задоволення інформаційних потреб громадян, юридичних осіб і держави. Визначено основні напрями та види інформаційної діяльності – одержання, використання, поширення та зберігання інформації.

У розділі III закону наведені галузі, види, джерела інформації та режим доступу до неї. Основними галузями інформації визначені: політична, економічна, духовна, науково-технічна, соціальна, екологічна, міжнародна.

Основними видами інформації є: статистична; адміністративна інформація (дані); масова інформація; інформація про діяльність державних органів влади та органів місцевого і регіонального самоврядування; правова інформація; інформація про особу; інформація довідково-енциклопедичного характеру; соціологічна інформація.

За режимом доступу інформація поділяється на відкриту інформацію  та інформацію з обмеженим доступом.

Держава здійснює контроль за режимом доступу до інформації.

Державний контроль за додержанням встановленого режиму здійснюється спеціальними органами, які визначають Верховна Рада України і Кабінет Міністрів України.

Доступ до відкритої інформації забезпечується шляхом: систематичної публікації її в офіційних друкованих виданнях (бюлетенях, збірниках); поширення її засобами масової комунікації; безпосереднього її надання заінтересованим громадянам, державним органам та юридичним особам.

Обмеження права на одержання відкритої інформації забороняється законом.

Інформація з обмеженим доступом за своїм правовим режимом поділяється на конфіденційну і таємну.

Конфіденційна інформація – це відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних чи юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов.

Громадяни, юридичні особи, які володіють інформацією професійного, ділового, виробничого, банківського, комерційного та іншого характеру, одержаною на власні кошти, або такою, яка є предметом їх професійного, ділового,   виробничого,    банківського,   комерційного  та  іншого  інтересу  і  не порушує передбаченої законом таємниці, самостійно визначають режим доступу до неї, включаючи належність її до категорії конфіденційної, та встановлюють для неї систему (способи) захисту.

Виняток становить інформація комерційного та банківського характеру, а також інформація, правовий режим якої встановлено Верховною Радою України за поданням Кабінету Міністрів України (з питань статистики, екології, банківських операцій, податків тощо), та інформація, приховування якої являє загрозу життю і здоров’ю людей.

До таємної інформації належить інформація, що містить відомості, які становлять державну та іншу передбачену законом таємницю (військова, комерційна, банківська, професійна, лікарська, адвокатська таємниця тощо), розголошення якої завдає шкоди особі, суспільству і державі.

Інформація, що становить військову таємницю – це вид таємної інформації, який охоплює відомості в сфері оборони, державної безпеки та охорони правопорядку, розголошення якої може завдати шкоди інтересам державної безпеки, бойової готовності Збройних Сил України та інших військових формувань, їхніх окремих підрозділів, якщо ці відомості не належать до державної таємниці згідно з законодавством України.

Інформація, що становить комерційну таємницю – це відомості науково-технічного, технічного, виробничого, фінансово-економічного або іншого  характеру (в тому числі секрети виробництва – так зване ноу-хау), що мають дійсну або потенційну комерційну цінність у силу її невідомості третім особам, до якої немає вільного доступу на законній підставі й у відношенні якої власником такої інформації введений режим комерційної таємниці.

Порядок обігу таємної інформації, що не становить державної таємниці, та її захист визначається відповідними державними органами за умов додержання вимог Закону України “Про інформацію”.

Інформація з обмеженим доступом може бути поширена без згоди її власника, якщо вона є суспільно значимою, тобто якщо вона є предметом громадського інтересу і якщо право громадськості знати цю інформацію переважає право її власника на її захист.

Особливим видом таємної інформації є державна таємниця. Вона охоплює відомості у сфері оборони, економіки, зовнішніх відносин, державної безпеки і органів правопорядку, розголошення яких може завдати шкоди життєво важливим інтересам України і які визначені у порядку, встановленому законом, державною таємницею та підлягає охороні з боку держави.

Віднесення інформації до категорії відомостей, що становлять державну таємницю, порядок її захисту та обігу, доступ до неї визначається Законом України “Про державну таємницю”, яким закладено правову основу створення та функціонування системи охорони державної таємниці в Україні [3].

Ступень таємності інформації визначається наданим грифом таємності "Таємно", "Цілком таємно" та "Особливої важливості". Гриф надається на певний термін, який залежить від ступеня таємності: для грифу "таємно" – 5 років, "цілком таємно" – 10 років, "особливої важливості" – 30 років.

У розділі IV закону визначені учасники інформаційних відноси, їх права та обов’язки. Основними учасниками цих відносин є: автори, споживачі, поширювачі, зберігачі (охоронці) інформації.

Кожний учасник інформаційних відносин для забезпечення його прав, свобод і законних інтересів має право на одержання інформації про: діяльність органів державної влади; діяльність народних депутатів; діяльність органів місцевого і регіонального самоврядування та місцевої адміністрації; те, що стосується його особисто.

Розділ V закону присвячений охороні інформації, відповідальності за порушення законодавства про інформацію. Держава гарантує всім учасникам інформаційних відносин рівні права і можливості доступу до інформації. Стаття 45-1 забороняє цензуру та втручання в професійну діяльність журналістів і засобів масової інформації з боку органів державної влади або органів місцевого самоврядування, їх посадових осіб.

Інформація не може бути використана для закликів до повалення конституційного ладу, порушення територіальної цілісності України, пропаганди війни, насильства, жорстокості, розпалювання расової, національної, релігійної ворожнечі, посягання на права і свободи людини.

Не підлягають розголошенню відомості, що стосуються лікарської таємниці, грошових вкладів, прибутків від підприємницької діяльності, усиновлення (удочеріння), листування, телефонних розмов і телеграфних повідомлень, крім випадків, передбачених законом.

Порушення законодавства України про інформацію тягне за собою дисциплінарну, цивільно-правову, адміністративну або кримінальну відповідальність згідно з законодавством України.

Розділ VI закону присвячено міжнародній інформаційній діяльності, співробітництві з іншими державами, зарубіжними і міжнародними організаціями в галузі інформації.

Міжнародне співробітництво в галузі інформації з питань, що становлять взаємний інтерес, здійснюється на основі міжнародних договорів, укладених Україною та юридичними особами, які займаються інформаційною діяльністю.

Стаття 53 закону визначає інформаційний суверенітет. Основою інформаційного суверенітету України є національні інформаційні ресурси.

До інформаційних ресурсів України входить вся належна їй інформація, незалежно від змісту, форм, часу і місця створення. Україна самостійно формує інформаційні ресурси на своїй території і вільно розпоряджається ними, за винятком випадків, передбачених законами і міжнародними договорами.
Інформаційний суверенітет України забезпечується:

- виключним правом власності України на інформаційні ресурси, що формуються за рахунок коштів державного бюджету;

- створенням національних систем інформації;

- встановленням режиму доступу інших держав до інформаційних ресурсів України;

- використанням інформаційних ресурсів на основі рівноправного співробітництва з іншими державами.

Узагальнена класифікація інформації [4] у відповідності до Закону України "Про інформацію" надана на рис. 1.1.

Важливе значення у становленні системи захисту інформації має Закон України “Про основи національної безпеки України“ [5], який став базовим для прийняття “Концепції національної безпеки України”, схваленої   Постановою Верховної Ради України від 16 січня 1997 року N 3/97-ВР  [6].

Концепція визначала основні засади державної політики в сфері національної безпеки України та напрями її подальшого розвитку.

В її розділі ІІІ “Загрози національній безпеці України” у ряді загроз національній безпеці в інформаційній сфері виділено витік інформації, яка становить державну та іншу, передбачену законом, таємницю, а також конфіденційної інформації, що є власністю держави.
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Рис. 1.1. Класифікація інформації у відповідності до Закону України “Про інформацію”

А в розділі IV “Основні напрями державної політики національної безпеки України” для усунення цієї загрози запропоновано розробку і впровадження необхідних засобів та режимів отримання, зберігання, поширення і використання суспільно значущої інформації, створення розвиненої інфраструктури в інформаційній сфері. 

У розділі V концепції було сформульовано напрями та заходи для формування збалансованої державної політики та ефективного проведення комплексу узгоджених заходів щодо захисту національних інтересів у політичній, економічній, соціальній, воєнній, екологічній, науково-технологічній, інформаційній та інших сферах створюється система забезпечення національної безпеки України.

Визначена система забезпечення національної безпеки – як організована державою сукупність суб'єктів: державних органів, громадських організацій, посадових осіб та окремих громадян, об'єднаних цілями та завданнями щодо захисту національних інтересів, що здійснюють узгоджену діяльність у межах законодавства України.

На основі розглянутих вище документів були прийняті Закони України “Про телекомунікації”, “Про Національну програму інформатизації”, “Про захист інформації в інформаційно-телекомунікаційних системах”, “Про науково-технічну інформацію”, а у Кримінальний кодекс України було введено розділ XVІ, в якому визначалася відповідальність за злочини в інформаційній сфері. Ці закони складають основну законодавчу базу захисту інформації у комп’ютерних системах і мережах та каналах зв’язку.
Наступним етапом створення законодавчої бази та організації системи захисту інформації в нашій державі було прийняття Постанови Кабінету Міністрів України “Про затвердження Концепції технічного захисту інформації в Україні” від 08.10.1997 р. [7].
Зокрема, у Концепції показано, що зростання загроз для  інформації,  спричинене  лібералізацією суспільних  та  міждержавних відносин,  кризовим станом економіки, застосуванням технічних засобів оброблення інформації  та  засобів зв'язку     іноземного     виробництва, поширенням засобів несанкціонованого доступу до інформації та впливу на неї, визначає необхідність розвитку ТЗІ.

При цьому приведення інформаційних відносин у сфері ТЗІ у відповідність з міжнародними стандартами сприятиме утвердженню України  у  світі як демократичної правової держави.

У розділі ІІ концепції “Загрози безпеці інформації та стан її технічного захисту” показано, що впровадження в  усі сфери життєдіяльності особи,  суспільства та держави інформаційних  технологій  зумовило  поширення  великих масивів  інформації в обчислювальних та інформаційних мережах на значних територіях. За відсутності вітчизняних конкурентоспроможних  інформаційних  технологій надається перевага технічним  засобам  оброблення  інформації  та   засобам   зв'язку іноземного   та   спільного   виробництва,   які   здебільшого  не забезпечують   захист   інформації.    Комунікаційне обладнання іноземного виробництва,  яке  використовується у мережах зв'язку, передбачає дистанційний доступ до  його  апаратних  та  програмних засобів, у тому числі з-за кордону, що створює умови для несанкціонованого  впливу  на  їх  функціонування  і  контролю  за організацією зв'язку та змістом повідомлень, які пересилаються.

Прогрес у різних галузях науки і техніки призвів до створення компактних та високоефективних  технічних  засобів,  за  допомогою яких   можна   легко  підключатись  до  ліній  телекомунікацій  та різноманітних технічних засобів оброблення інформації вітчизняного та  іноземного  виробництва  з  метою  здобування,  пересилання та аналізу розвідувальних даних.  Для  цього може використовуватись апаратура радіо, радіотехнічної, оптико-електронної, радіотеплової, акустичної, хімічної, магнітометричної, сейсмічної та радіаційної розвідок.

За таких   умов   створилися  можливості  витоку  інформації, порушення її  цілісності  та  блокування.  Витік  інформації,  яка становить   державну та іншу передбачену законом таємницю, конфіденційної інформації,  що є власністю держави, – це одна з основних можливих загроз   національній   безпеці   України  в інформаційній  сфері.  Загрози  безпеці   інформації   в   Україні зумовлені:

- не виваженістю державної  політики   в  галузі  інформаційних технологій, що може призвести до безконтрольного та неправомочного доступу до інформації та її використання;

- діяльністю інших держав,  спрямованою на одержання переваги в зовнішньополітичній, економічній, військовій та інших сферах;

- недосконалістю організації  в  Україні  міжнародних  виставок апаратури  різного  призначення  (особливо  пересувних) та заходів екологічного моніторингу, що може використовуватися для здобування інформації розвідувального характеру;

- діяльністю політичних   партій,   суб'єктів   підприємницької діяльності,  окремих  фізичних  осіб,  спрямованою  на   одержання переваги у політичній боротьбі та конкуренції;

- злочинною діяльністю,  спрямованою  на протизаконне одержання інформації з метою досягнення матеріальної  вигоди  або  нанесення шкоди юридичним чи фізичним особам та нше.
У розділі ІІІ концепції “Система ТЗІ” визначено, що система ТЗІ – це сукупність суб'єктів,  об'єднаних цілями  та завданнями захисту інформації інженерно-технічними заходами (далі – організаційні структури), нормативно-правова та матеріально-технічна база.
Зазначено, що правову основу забезпечення ТЗІ   в   Україні  становлять Конституція України, “Концепція (основи  державної політики) національної безпеки України”, Закони України “Про  інформацію”,  “Про захист інформації в автоматизованих системах”,  “Про державну таємницю”,  “Про науково-технічну інформацію”,  інші нормативно-правові акти,  а також міжнародні договори України,  що стосуються сфери інформаційних відносин.

Для забезпечення державних потреб в галузі охорони таємної інформації у травні 1998 р. прийнято Указ Президента України “Про Положення про порядок здійснення криптографічного захисту інформації в Україні” (відповідно, саме положення було підготовлено дещо раніше), а у липні 2002 року був прийнятий Закон України “Про Національну систему конфіденційного зв'язку“, у січні 2003 р. надано розпорядження  Президента  України  “Про  заходи  щодо  забезпечення  розвитку  і фу​нкціонування Національної системи конфіденційного зв'язку“, з дорученням Президента Кабінету Міністрів щодо практичної організації такої системи.
Таким чином, створення необхідних правових та організаційних основ  для створення і функціювання системи захисту інформації у комп’ютерних системах і мережах та каналах зв’язку було завершено.

Основні принципи, норми та положення прийнятих законів та підзаконних актів відповідають загальноприйнятим міжнародно-правовим стандартам, в тому числі міжнародним конвенціям з прав людини.

Подальший розвиток цієї сфери державного будівництва вимагатиме удосконалення інфраструктури захисту інформації та законів і численних підзаконних актів і нормативних документів, якими  регламентується діяльність цієї інфраструктури, а також діяльність органів державного управління, установ та організацій науки й виробництва, які використовують у своїй діяльності інформацію з обмеженим доступом. 

1.3. Сучасні інформаційні загрози безпеці громадян, суспільства та держави

Вплив глобалізації на процеси інформаційного розвитку, формування транснаціональної інформаційно-телекомунікаційної інфраструктури породжує чимало нових і непростих проблем, пов'язаних із забезпеченням безпеки особистості, суспільства та держави. Рішення багатьох з них можливо лише на шляхах багатобічного міжнародного співробітництва, наполегливого підштовхування до переговорів, послідовного висування пропозицій, здатних поставити під міжнародний контроль джерела загроз цій безпеці. Наприкінці переговорного тунелю – широкомасштабні міжнародно-правові угоди по всьому спектру загроз. Їх джерелом може стати використання нових інформаційних і телекомунікаційних технологій. Вони можуть використовуватися як для досягнення кримінальних цілей в інформаційній сфері життя суспільства, так і як інструменти інформаційно-психологічного впливу, що підривають демократичні тенденції розвитку суспільства.

При цьому не слід забувати, що за роки, що пройшли з часу прийняття “Концепції інформаційної безпеки”, значного розвитку набули технології впливу на свідомість та підсвідомість людей, які в першу чергу можуть використовуватися при веденні необмеженої (повномасштабної) інформаційної війни.

На теперішній час інформаційна війна проти будь-якої держави може бути застосована у різних варіантах її виконання. Вибір такого варіанту залежить від умов та мети, яку планується досягнути в процесі її проведення.

Відповідно до обраного варіанту обираються і засоби його реалізації. Необмежена інформаційна війна розгортається в разі планування військового нападу на країну, як передмова до військової операції.

Можна навести багато прикладів, які ми могли спостерігати на протязі останніх років. Це, наприклад, інформаційна атака західних ЗМІ на Сербію напередодні військової компанії військ НАТО, або істерична інформаційна атака на Ірак з хибними заявами про наявність зброї масового ураження, яка, нібито, є у С. Хусейна. При інформаційній атаці на Ірак було використано практично всі засоби ведення інформаційної боротьби. Технічними засобами напередодні атаки було подавлено та практично порушено всю інформаційну структуру керівництва країною, її збройними силами та протиповітряної оборони, ще раніше використанням інформаційно-психологічного впливу деморалізовано армію та населення, підірвано його віру у керівництво країни, перемогу та справедливість боротьби.

Серед технічних засобів при веденні інформаційної боротьби найбільш небезпечними для інфраструктури є засоби електронної деструктивної дії на інформаційні системи, що розроблені за останні роки. 

Також  можуть бути використані інфразвукові та інші найсучасніші технології дії на людину. При їх застосуванні у людей можна викликати приступи масового жаху, паніки, сердечні напади та навіть смерть. Саме такі технології використовуються у необмеженій інформаційній війні. Їх використання пояснюється тими задачами, що вирішуються у такій війні:

- порушення інформаційної структури держави-жертви і, як наслідок, повну паралізацію всіх військових та загальнодержавних органів управління;

- деморалізацію армії та населення, викликання масової невіри у здатності виграти війну та повну недовіру керівництву держави;

- викликання масових заворушень населення та інше.

Результатом проведення необмеженої інформаційної війни стає швидка військова перемога при значно менших людських та матеріальних втратах агресора.

Також проти держави може бути використана інформаційна війна у її обмеженому, “м’якому” або “оксамитовому” варіанті.

Таки дії використовуються проти держави з метою, наприклад, досягти для своєї країни яких-небудь торгових або інших привілей, зміни керівництва іншої країни для досягнення своїх політичних цілей та інше.

При цьому можуть бути спровоковані масові заворушення, в яких сучасні демагоги використовують всі методи психологічного впливу та технічної дії на великі натовпи людей, не забуваючи при цьому свої власні політичні та грошові інтереси. При цьому, за правило, дії таких демагогів ініціюються,  спрямовуються та фінансуються із-за кордону, а у своєму прагненні досягнення політичних цілей будь-якою ціною (але не за свій рахунок) ці демагоги не зупиняються навіть від провокування кровопролиття.

 Ми можемо пригадати, що і наша держава не так давно декілька разів ставала жертвою такої війни, проведеної за всіма її “правилами”. Було застосовано всі основні “м’які” методи інформаційно-психологічного впливу.

Взагалі серед методів інформаційно-психологічного впливу можна виділити:

1. Вплив на індивідуальну свідомість людини як громадянина, як суб’єкта політичного життя, що володіє правосвідомістю і менталітетом, духовними ідеалами і ціннісними установками. Громадянин – це свідомий суб’єкт відносин із владою, що будує своє життєве поводження в залежності від того, наскільки він цій владі довіряє. Його поводження може приймати як гострі форми політичного екстремізму, так і мляві форми політичної байдужості, у не меншому ступені, які впливають на суспільне та особисте життя інших людей.

Політична реальність нашого життя така, що будь-які інформаційно-психологічні впливи, що здійснюються через канали ЗМІ чи міжособистісного спілкування (наприклад, плітки), є маніпулятивними по суті, а нерідко й інструментами провокації. І якщо до маніпулятивної  природи впливу електронних ЗМІ більшість населення звикла, визнає їх цивілізованими засобами політико-психологічної боротьби і до них уже вироблений політичний імунітет і прийоми особистісного психологічного захисту, то з анонімними повідомленнями, запущеними в Інтернет, справа стоїть складніше. Хоча використання глобальної мережі електронних комунікацій тільки набирає силу, в Інтернет вже вільно розташувалися політичні авантюристи, пропагандисти, ініціатори пліток, позбавлені доступу до офіційних ЗМІ. Може статися, що політичні маніпуляції через Інтернет прийдеться розглядати як об’єкт міжнародно-правового регулювання, і рано чи пізно прийдеться вирішувати питання електронної цензури на інтернаціональному рівні, незважаючи на всі проголошені декларації про свободу інформації. Взагалі, не так просто підібрати аналог Інтернет з усіма його функціями: це і канал особистої переписки, і доповнення до бібліотечних фондів, і медіатор у групових нарадах чи у спільній трудовій діяльності, і спосіб поширення “листівок” для пошуку і вербування однодумців, і продукт активності інформаційних агентств або редакцій і теле- та радіостудій, і спосіб здійснення опитувань думки різних груп населення, і інструмент, що здобуває усе більше значення, public relations для корпорацій і держав.

Не можна не відзначити, що сучасні електронні телекомунікації сприяють придбанню ЗМІ такої якості, як інтерактивність. Інтерактивні передачі і матеріали викликають підвищений інтерес. Будь-яка тематика, що привертає суспільну увагу, служить предметом обговорення в численних телеконференціях, чи ньюс-групах Інтернет.

Списки розсилання подібних тематичних телеконференцій функціонують в Інтернет безперервно та у гігантських масштабах. В окремих випадках вони здатні підмінити ЗМІ. Так сталося у 1991 р. в Росії під час серпневого путчу. Хоча путчистами була введена цензура, Інтернет ніяк не контролювався. Користувачі комп’ютерних мереж у СРСР по власній волі виконували  функції,  властиві  ЗМІ, інформуючи  вітчизняних  і закордонних 

учасників телеконференцій про події, що відбуваються, з більшою оперативністю і користувалися свідомо великою довірою, чим цензуровані офіційні інформаційні служби.

2. Інформаційні впливи, які прямо загрожують фізичному чи психічному здоров’ю людини. Такі впливи протягом багатьох років формують морально-психологічну атмосферу у суспільстві, “харчують” кримінальне середовище і сприяють росту психічних захворювань. Сектантське проповідництво, поширення містичних теорій і практик, магії, шаманство і т. інше. по Інтернет набули загрозливих розмірів. Як результат – соціальна й особистісна дезадаптація, а в ряді випадків – руйнування психіки людини.

Окремим видом загроз, які діють у всіх країнах світу є поширення  мережею Інтернет непристойної інформації, що ображає суспільну моральність, несумлінної реклами, шахрайських операцій та т. інше. Не викликає сумніву, що розміщення на Web-сайтах порнографічних картинок порушує формування у суспільстві стандартів моралі. Треба визнати, що сервери такої інформації відвідуються часто, у тому числі дітьми і підлітками. Адже за допомогою Інтернет гарантується куди більша конфіденційність і анонімність, ніж відвідування кінотеатрів чи магазинів з відкритою чи підпільною порнолітературою і порновідеофільмами. Практично відсутній ризик бути поміченим чи впізнаним. Нарікання моральних чи релігійних авторитетів із приводу інтернетівських непристойностей залишаються гласом волаючого в пустелі, а обійти обмеження, що накладаються програмними фільтрами, для здібних підлітків не викликає великих труднощів.

Практика розміщення на Web-сайтах порнографічних зображень безумовно порушує сформовані у суспільстві уявлення про пристойність. Оскільки Інтернет у цілому нікому конкретно не належить, а тому ніким конкретно не регулюється, то немає і не може бути адміністративної інстанції, що відповідає за Інтернет, яка могла б у глобальному масштабі, централізовано заборонити цю практику. Положення ускладнюється тим, що інформація може зберігатися на Web-сайтах в іншій країні чи на іншому континенті, де законодавство не готове установлювати відповідальність за збереження і поширення непристойної інформації. Інтернет сприймається людьми як засіб масової інформації, однак спроби піддати користувачів, чи провайдерів виробників інформації для “Всесвітньої павутини” додатковому юридичному регулюванню в окремих країнах не привели до помітних успіхів. Проблема має вирішуватися на міжнародному рівні.

3. Інтернет служить дуже зручною ділянкою для підготовки і здійснення інформаційно-терористичних і інформаційно-кримінальних дій. У ньому можуть поширюватися пропагандистські матеріали злочинних організацій, рецепти виготовлення вибухових і отруйних речовин, зброї, наркотичних і психотропних засобів, алгоритмів розкриття шифрів. Уся ця інформація легко маскується під науково-технічну. Відсутність географічних границь, важко обумовлена національна належність об’єктів, можливість анонімного доступу до її ресурсів – усе це робить системи суспільної й особистої безпеки уразливими. Тому потрібна погоджена міждержавна платформа боротьби не тільки з міжнародними терористичними і кримінальними організаціями, а й з окремими групами і зловмисниками, здатними в корисливих чи хуліганських цілях завдати шкоди особистій безпеці.

4. Міжнародно-правовий захист персональних інформаційних ресурсів і інтелектуальної власності, а також авторських прав на матеріали, розповсюджувані по світових відкритих мережах, у першу чергу по Інтернет. Мають бути вироблені міжнародні правові норми, що встановлюють відповідальність за комп’ютерні злочини, злочинне проникнення в інформаційні мережі й особисті архіви, порушення прав і законних інтересів громадян у процесі інформаційного обміну.

Очевидно, що в Інтернет користувач не тільки одержує можливість доступу до різних інформаційних серверів мережі, а й створює канал доступу до свого комп’ютера. У мережі Інтернет відсутній будь-який контролюючий орган, шлях будь-якого повідомлення формується випадковим чином. Відповідальності за інформацію, що поміщається в Інтернет, фактично не несе а ні автор, а ні провайдер. Так само, як ніхто не несе відповідальності за спроби несанкціонованого доступу до мережних інформаційних ресурсів. Усі питання захисту власної інформації відносяться до компетенції користувача. Незважаючи на багато об'єктивних складнощів, необхідна активна робота зі створення міжнародних правових норм, які б визначали відповідальність за несанкціонований доступ до ресурсів Інтернет.

Тим самим класичне поняття інформаційної безпеки (INFOSEC – information security), як стан інформаційних ресурсів, було б розширене і доповнене гарантуванням їх належного використання, навіть у тому випадку, якщо ці ресурси будуть піддані деструктивному  впливу як ззовні, так і з середини. Іншими словами в політиці інформаційної безпеки чітко позначилося зрушення у бік активних організаційно-технічних заходів захисту інформаційних ресурсів. Схоже, що американці взяли за основу  пропаганди знань в області інформаційної безпеки радянську систему цивільної оборони 60–70-х років, коли населення вчили не тільки тому, як одягати індивідуальні засоби захисту і вкриватися в бомбосховищах, але і як вести радіаційний, хімічний і бактеріологічний контроль і відновлювати об’єкти народного господарства після застосування зброї масового ураження.

Відмітимо, що це не єдине нововведення Пентагона в лексиконі інформаційних технологій, яке стало надбанням громадськості, не дивлячись на гриф таємності першоджерела. До числа таких можна віднести такі: “інформаційне протиборство”, “інформаційна перевага”, “інформаційні операції”, “інформаційне середовище”, “атака на комп’ютерні мережі”, “вторгнення в інформаційні системи” та інше. З певного часу американське військове відомство вважає корисним публікувати окремі несекретні фрагменти із своїх засекречених офіційних нормативних документів, підвищуючи інформованість суспільства про потенційні загрози національній безпеці. Військові терпляче і наполегливо привчають усі прошарки населення до своєї термінології, поступово стираючи грань між державою і суспільством, обороною і виробництвом, розвідкою і підприємництвом, навчанням і дозвіллям.

Як результат, американське суспільство починає пожинати плоди інформаційної революції у вигляді єдиних універсальних стандартів, які застосовуються як у цивільному, так і у військовому секторі. Як приклад, можна навести стандарт електронного підпису, розроблений Агентством національної безпеки для застосування як у військових, так і цивільних інформаційних системах.

Відповідно до прийнятого стандарту у США з 2003 р. видаються п’ять класів сертифіката PKI, що гарантують інформаційну безпеку на основі криптографічних алгоритмів з відкритим ключем залежно від ступеня таємності інформації. Розроблена і діє “стратегія глибокого ешелонованого захисту інформаційних ресурсів”. У США до 2006 року планувалося підготувати не менш 100 тис. дипломованих фахівців в сфері інформаційної безпеки, готових до будь-яких несподіванок у кіберпросторі. У кожному штаті на період надзвичайних умов створюються резервні центри обробки інформації, у яких періодично збирається, накопичується й оновлюється найбільш важлива інформація, необхідна для організації керування всіх життєво важливих служб (поліції, швидкої допомоги, пожежної охорони та ін.) у випадку виходу з ладу основних центрів обробки інформації і телекомунікаційних систем. Як правило такі центри оснащуються автономними джерелами енергопостачання. У повсякденних умовах роботу таких центрів забезпечує обмежений по чисельності технічний персонал.

Короткий огляд тільки деяких найбільш важливих і дорогих програм розвитку інформаційних технологій у США на прикладі Пентагону свідчить, що  проблема  інформаційної  безпеки  окремо  узятого  відомства  по  своєму 

масштабу вже давно є загальнонаціональною і для свого рішення вимагає перегляду усталених підходів, прийняття єдиних стандартів, створення національної системи підготовки фахівців відповідного профілю, широкого інформування населення про загрози і заходи для їх запобігання.

Україна, щоб успішно здійснювати поступальний розвиток по шляху до відкритого суспільства, має створити відповідні структури, що покликані забезпечити захист інфосфери від зовнішнього впливу з боку будь-якої країни. 

Практично всі завдання, які належить вирішити нашій державі у сфері технічного захисту інформації, викладено у Концепціях державної та інформаційної безпеки України.

На закінчення треба відзначити один малоприємний момент, пов’язаний з організацією і веденням інформаційних воєн. Для сучасного суспільства важливе розуміння того, що інформаційна зброя, сили і засоби ведення інформаційної війни можуть бути спрямовані не тільки зовні, але й усередину соціуму для рішення конкретних політичних задач правлячої еліти, що у рамках неусталеної демократії не знаходиться під контролем цивільного суспільства. Це такий тип легітимної влади, що дозволяє в рамках здійснення владних повноважень квазіеліти не турбуватися їй з приводу розбіжності її вузькокорисних інтересів з інтересами абсолютної більшості населення. Її дії спрямовані на забезпечення утримання влади й особисте збагачення. 

Це можливо у зв’язку з несформованістю громадянського суспільства, відсутністю діючого механізму контролю за діяльністю владних структур. Але саме квазіеліта зацікавлена в період проведення псевдодемократичних виборів у використанні нових інформаційних технологій у політичних цілях. Зростання впливу засобів масової інформації на хід і зміст політичних процесів, функціонування механізму влади – одна з домінуючих тенденцій сучасного суспільного розвитку. Боротьба за контроль над новими ЗМІ й інформаційною структурою, їх використання для врахування й обробки суспільної думки стали центральною проблемою у внутрішньополітичному житті держав, особливо під час виборчих кампаній.

Наскільки важливі ЗМІ в ході забезпечення перемоги на виборах, можна проілюструвати на прикладі президентських виборів 1996 р. у Росії. Незважаючи на, здавалося б, безнадійне положення президента Б.М. Єльцина за півроку до виборів (у січні його підтримували лише 6–8 % опитуваних виборців), за допомогою ЗМІ організатори виборчої кампанії і іміджмейкери змогли забезпечити його переобрання.

Фахівці з інформаційного впливу на власний народ ніколи не забували і старі інформаційні технології. Мистецька демагогія, гра на низинних почуттях, нагнітання страху, жонглювання шовіністичними і расистськими гаслами, здатність маніпулювати неправдою в точно відмірених для кожного даного випадку дозах, уміння "створювати факти" для порушення чи заспокоєння суспільної думки, направити масове невдоволення на хибно витлумачений соціальний об'єкт і цілий ряд старих, перевірених технологій завжди були в них у честі.

Саме тому знання закономірностей, принципів, засобів інформаційної війни важливо для соціуму. Підвищення інформаційної безпеки особистості, соціальної групи, суспільства і держави в цілому можливо лише тоді, коли відомий механізм впливу на інфосферу. Це дозволяє організувати роботу щодо захисту інтересів особистості, суспільства і держави, виключити  дифузію аксіосфери і забезпечити розвиток країни по шляху соціального прогресу.

Висновки до розділу 1
На теперішній час в Україні розроблено основна правова та нормативна база, та створена інфраструктура, що має забезпечити надійний захист інформації у комп’ютерних системах і мережах та каналах зв’язку.

Разом з тим слід пам’ятати, що технічні способи несанкціонованого зняття інформації та засоби протидії цим протиправним діям знаходяться у постійному розвитку. 

Зважаючи на цей безперервний розвиток та постійну інформаційну боротьбу, що складає один з важливих елементів сучасної світової політики, для забезпечення своєї незалежності Україні необхідно і далі удосконалювати та розвивати як правові засади (в тому числі й міжнародні), так і структурну, наукову та технічну складову захисту інформації у інфораційних системах та телекомунікаційних мережах.
Перелік питань для самоконтролю до глави 1
1. Надайте визначення інформаційної сфери.

2. Надайте визначення єдиного інформаційного простору країни.

3. Надайте визначення інформаційних ресурсів.
4. Надайте визначення  інформаційної війни.

5. Надайте визначення інформаційної зброї.

6. Надайте визначення загрози інформаційній безпеці.

7. Надайте визначення незаконного використання інформаційних і телекомунікаційних систем і інформаційних ресурсів.

8. Надайте визначення несанкціонованого втручання в інформаційні і телекомунікаційні системи й інформаційні ресурси.

9. Надайте визначення життєво важливих структур.

10. Надайте визначення міжнародного інформаційного тероризму.
11. Надайте визначення міжнародної інформаційної злочинності.

12. Які складові включає у себе інформаційна інфраструктура?

13. Надайте визначення організаційних структур.

14. Надайте визначення інформаційно-телекомунікаційних структур.

15. Надайте визначення інформаційної безпеки.

16. Які базові засади інформаційної безпеки нашої держави закладено у статтях  17, 19, 31, 32, 34, 50, 57 та 64 Конституції України?

17. Які правові основи інформаційної діяльності закладено у Закон України “Про інформацію”?

18. Надайте визначення інформації згідно зі ст. 1 Закону України “Про інформацію”. 

19. Які основні види інформації визначаються у Законі України “Про інформацію”?

20. Як поділяється інформація за режимом доступу до неї? 

21. Як здійснюється контроль за режимом доступу до інформації?

22. Як поділяється за своїм правовим режимом інформація з обмеженим доступом?

23. Яка інформація відноситься до конфіденційної?

24. Яка інформація не може бути конфіденційною?

25. Яка інформація відноситься до таємної інформації?

26. Чим та як визначається інформація, що складає державну таємницю?

27. Чим визначається ступень таємності інформації?

28. Які грифи таємності можуть надаватися інформації та який їх терміни дії?

29. Яка інформація входить до інформаційних ресурсів України?

30. Чим забезпечується інформаційний суверенітет України?

31. Які національні інтереси України потрібно захищати у відповідності до Закону України “Про основи національної безпеки України” та “Концепції національної безпеки України”?

32. Що визначає “Концепція національної безпеки України”?

33. Коли та як була затверджена “Концепція технічного захисту інформації в Україні”?

34. Що визначає та має забезпечити  “Концепція технічного захисту інформації в Україні”?

35. Надайте визначення ТЗІ.

36. Чим зумовлені загрози  безпеці   інформації в Україні?

37. Чим зумовлюється стан ТЗІ в Україні?

38. Надайте визначення системи ТЗІ.

39. Що складає правову основу   забезпечення   ТЗІ   в   Україні?

40. Які принципи формування і проведення державної політики у сфері ТЗІ?

41. Які основні функції організаційних структур системи ТЗІ?

42. Які основними напрямами державної політики у сфері ТЗІ?

43. Які першочергові заходи щодо реалізації державної політики у сфері ТЗІ?

44. Які закони та нормативні акти прийняті а Україні для забезпечення криптографічного захисту інформації?

45. За яких умов може застосовуватися необмежена інформаційна війна? 

46. Які цілі та задачі вирішуються при проведенні необмеженої інформаційної війни?
47. За яких умов може застосовуватися обмежена інформаційна війна?
48. Які цілі та задачі вирішуються при проведенні обмеженої інформаційної війни?
49. Які методи інформаційно-психологічного впливу можуть бути використані при веденні інформаційних війн?

50. Які глобальні проблеми інформаційної безпеки виникають у світі у зв’язку з сучасним станом розвитку інформаційних технологій та, зокрема, мережі Інтернет?
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РОЗДІЛ 2. Методи захисту інформації у Автоматизованих системах

2.1. Сутність та класифікація методів захисту інформації в комп’ютерних системах та мережах

Нагадаємо, що у Законі України “Про захист інформації в інформаційно-телекомунікаційних системах” [2] наведені нижче терміни вживаються в такому значенні: 

- інформаційна (автоматизована) система – організаційно-технічна система, в якій реалізується технологія обробки інформації з використанням технічних і програмних засобів; 

- телекомунікаційна система – сукупність технічних і програмних засобів, призначених для обміну інформацією шляхом передавання, випромінювання або приймання її у вигляді сигналів, знаків, звуків, рухомих або нерухомих зображень чи в інший спосіб; 

- інформаційно-телекомунікаційна система – сукупність інформаційних та телекомунікаційних систем, які у процесі обробки інформації діють як єдине ціле; 

- захист інформації в системі – діяльність, спрямована на запобігання несанкціонованим діям щодо інформації в системі; 

- технічний захист інформації – вид захисту інформації, спрямований на забезпечення за допомогою інженерно-технічних заходів та/або програмних і технічних засобів унеможливлення витоку, знищення та блокування інформації, порушення цілісності та режиму доступу до інформації; 

- блокування інформації в системі – дії, внаслідок яких унеможливлюється доступ до інформації в системі; 

- виток інформації – результат дій, внаслідок яких інформація в системі стає відомою чи доступною фізичним та/або юридичним особам, що не мають права доступу до неї; 

- знищення інформації в системі – дії, внаслідок яких інформація в системі зникає; 

- порушення цілісності інформації в системі – несанкціоновані дії щодо інформації в системі, внаслідок яких змінюється її зміст. 

Об'єктами захисту в системі є інформація, що обробляється в ній, та програмне забезпечення, яке призначено для обробки цієї інформації. 
В інформаційних системах є велике число лазівок для несанкціонованого доступу до інформації. Ніякий окремо взятий спосіб захисту не може забезпечити адекватну безпеку. Надійний захист може бути гарантований лише при створенні механізму комплексного забезпечення безпеки як засобів обробки інформації, так і каналів зв'язку [8]. 

Одним з напрямків захисту інформації в інформаційних системах є ТЗІ. У свою чергу, питання ТЗІ розбиваються на два великих класи завдань: 

- захист інформації від несанкціонованого доступу (НСД); 

- захист інформації від витоку технічними каналами. 

Під НСД звичайно мається на увазі доступ до інформації, що порушує встановлену в інформаційній системі політику розмежування доступу. Під технічними каналами розглядаються канали паразитних електромагнітних випромінювань і наводок (ПЕМВН), акустичні канали та оптичні канали  [9]. 

Захист від НСД може здійснюватися в різних складових інформаційної системи:
- прикладному та системному ПЗ; 

- апаратній частині серверів і робочих станцій;  

- комунікаційному устаткуванні та каналах зв'язку;  

- периметрі інформаційної системи. 

 Для захисту інформації на рівні прикладного й системного ПЗ використовуються:  

- системи розмежування доступу до інформації;  

- системи ідентифікації й аутентифікації;  

- системи аудита й моніторингу;  

- системи антивірусного захисту. 

Для захисту інформації на рівні апаратного забезпечення використовуються:

- апаратні ключі;  

- системи сигналізації;  

- засоби блокування пристроїв і інтерфейсів вводу-виводу інформації. 

У комунікаційних системах використовуються наступні засоби мережевого захисту інформації:


- міжмережеві екрани (Firewall) – для блокування атак із зовнішнього середовища (Cisco PIX Firewall, Symantec Enterprise FirewallTM, Contivity Secure Gateway і Alteon Switched Firewall від компанії Nortel Networks). Вони управляють проходженням мереженого трафіка відповідно до правил (policies) безпеки. Як правило, міжмережеві екрани встановлюються на вході мережі й розділяють внутрішні (частки) і зовнішні (загального доступу) мережі;  


- системи виявлення вторгнень (IDS – Intrusion Detection System) – для виявлення спроб несанкціонованого доступу як ззовні, так і усередині мережі, захисту від атак типу “відмова в обслуговуванні” (Cisco Secure IDS, Intruder Alert і NetProwler від компанії Symantec). Використовуючи спеціальні механізми, системи виявлення вторгнень  здатні  запобігати  шкідливим діям, що дозволяє значно знизити час простою в результаті атаки й витрати на підтримку працездатності мережі;  


- засоби створення віртуальних приватних мереж (VPN – Virtual Private Network) – для організації захищених каналів передачі даних через незахищене середовище (Symantec Enterprise VPN, Cisco IOS VPN, Cisco VPN concentrator). Віртуальні приватні мережі забезпечують прозоре для користувача з'єднання локальних мереж, зберігаючи при цьому конфіденційність і цілісність інформації шляхом її динамічного шифрування;  


- засоби аналізу захищеності – для аналізу захищеності корпоративної мережі й виявлення можливих каналів реалізації погроз інформації (Symantec Enterprise Security Manager, Symantec NetRecon). Їхнє застосування дозволяє запобігти можливим атакам на корпоративну мережу, оптимізувати витрати на захист інформації й контролювати поточний стан захищеності мережі. 

Для захисту периметра інформаційної системи створюються:

- системи охоронної й пожежної сигналізації;  

- системи цифрового відеоспостереження;  

- системи контролю й керування доступом (СККД). 

Захист інформації від її витоку технічними каналами зв'язку забезпечується наступними засобами й заходами:
- використанням екранованого кабелю й прокладкою проводів і кабелів в екранованих конструкціях;  

- установкою на лініях зв'язку високочастотних фільтрів;  

- побудовою екранованих приміщень (“капсул”);  

- використанням екранованого устаткування;  

- установкою активних систем зашумлення. 

Програмні засоби захисту інформації це спеціально розроблені програми,  що  реалізують  функції  безпеки  обчислювальної  системи  (антивірусні 

програми, системи розмежування повноважень, програмні засоби контролю доступу, криптографічний захист інформації).
Програмно-апаратні засоби захисту засновані на використанні різних електронних  пристроїв  і спеціальних  програм,  що  входять  до  складу  ІС  і виконують (самостійно або в комплексі з іншими засобами) функції захисту  (ідентифікацію й аутентифікацію користувачів, розмежування доступу до ресурсів, реєстрацію подій, криптографічне закриття інформації і т.д.). 

Характерною рисою засобів криптографічного захисту (ЗКЗІ) є те, що вони забезпечують найвищий захист інформації від несанкціонованого доступу. Крім цього, ЗКЗІ забезпечують захист інформації від модифікації.

Програмні засоби захисту реалізують наступні основні функції: 


- ідентифікацію й аутентифікацію суб'єктів у комп'ютерній системі (КС) на основі паролів і додаткових ідентифікаційних номерів  чи міток, розміщених на електронних чи магнітних картках; 


- криптографічний захист інформації на гнучких або твердих дисках на основі реалізації різних алгоритмів шифрування, у тому числі прозорого шифрування (непомітно для користувача); 


- аутентифікацію суб'єктів у мережах і забезпечення цілісності при передачі повідомлень з використанням цифрових підписів, для створення яких також використовується шифрування [8]. 

Програмний напрямок найбільш розвивається, він використовує безліч різноманітних засобів, що дозволяють запобігти витоку інформації чи НСД. Однак без додаткової підтримки спеціальними апаратними засобами захисту від НСД неможливо забезпечити реальний захист комп'ютерної системи від дій програм-порушників. 

Засоби захисту інформації повинні бути уніфіковані і сертифіковані, тобто вони повинні давати гарантію визначеного рівня захищеності. 

2.2. Антивірусні програми та програми-архіватори. 

Використання архівів
Як відомо, кращий спосіб лікування – профілактика. Є багато можливостей не допустити попадання вірусу на ваш комп'ютер і ушкодження даних.

Починаючи з 2005 року методи Інтернет-атак значно змінилися [14,15]. Сьогоднішні атаки потрібні хакерам для одержання фінансової вигоди, а не для доблесті і пошани. Вони більш організовані і використовують загальний інтелектуальний потенціал для розробки нових стратегій нападу і нового функціонала в шкідливих програмах, що дозволяє проникати їм непоміченими. Порівняння характеристик атак наведено у табл. 2.1.

Таблиця 2.1

	Характеристика атаки
	Ранні атаки
	Нова ера атак

	Мотивація
	Популярність і пошана
	Вигода

	Масштаб
	Чим більше, тим краще
	Вибір цілі так, щоб залишитися непоміченим

	Основний ризик
	Падіння мережі на час лікування
	Прямі фінансові втрати; крадіжка 

корпоративних секретів; крадіжка персональних даних і їхнє розкриття з подальшим продажем або корисливим використанням

	Ефективний захист
	Антивірусні сигнатури; реактивний підхід
	Багатоешелоновий захист; превентивний і поведінковий підхід

	Відновлення
	Пошук і видалення
	Не завжди можливо; може вимагатися переустановлення системи

	Характеристика атаки
	Ранні атаки
	Нова ера атак

	Типи атак
	Віруси, хробаки, spyware
	Спрямовані віруси, руткіти, фішинг, вимога викупу

	Підхід атакуючого
	Сказати усім, що я тут
	Стелс технологія роботи і поширення шкідливого коду; безліч різних технологій для атаки


Двадцять років тому сигнатурні антивіруси чудово захищали від шкідливого коду. І більш ніж два десятиліття антивірусні компанії робили чудово свою роботу, обгороджуючи нас від вірусів. Однак сучасний шкідливий код сильно відрізняється від того коду, що писали в минулому. Визначення комп'ютерного вірусу полягає в тому, що він самовідтворюється і найчастіше наносить шкоду або знищує щось. Шкідливий код, використовуваний сьогодні, непомітний, має цільову аудиторію і може або не може поширюватися. 
Хакери проаналізували як працюють традиційні рішення по безпеці і зробили висновки. Розглянемо, наприклад, як поширюється антивірусний захист. З появою нового вірусу процес створення сигнатури складається з наступних етапів: 

- виявлення вірусу; 

- розробка сигнатури і її випуск; 

- установка сигнатури. 

На найпершому етапі вірус легко знаходить свій спосіб поширення, проникає в мережу і починає виконуватися, оскільки сигнатура ще не готова. Чим більше заявляє про себе цей вірус, тим швидше він буде виявлений і наступить другий етап, коли антивірусна компанія одержує код вірусу і розробляє сигнатуру, що потім буде закачана клієнтами. Процес розробки сигнатури може тривати декілька годин або навіть днів – ви все ще незахищені від погрози. 
Сьогоднішні погрози порушують сформовану практику. По-перше, вони можуть відтягнути або навіть уникнути свого виявлення. Використовуючи технології свого приховання або атакуючи спеціально обрані системи, цей код може взагалі не потрапитися антивірусним вендорам, оскільки він не заразив настільки багато систем, щоб стати помітним. 

По-друге, хакери активно використовують технології створення численних варіацій вірусу або багатокомпонентних вірусів. Сучасний шкідливий код це утиліта типу все-в-одному: він і руткіт, і троян, і хробак. Для свого поширення шкідливий код використовує різні вразливості операційних систем, помилки конфігурацій, паролі, що легко угадуються, автозапуск із флешек. Хоча не можна сказати, що це щось нове. Хробак Морриса з'явився в 1988 році та використовував 4 способи поширення, включаючи підбор паролів за словником й уразливість у sendmail. Але користувачі, що 20 років тому, що зараз, як і раніше використовують паролі, що легко вгадуються, а адміністратори як і колись забувають поставити патчі.

Designer Malware: замовлене шкідливе ПО – це шкідливий код для зараження однієї або декількох організацій з однаковим захистом. Наприклад, це може бути троян, написаний під конкретний банк.

Перед установкою такого шкідливого коду його, за правило, тестують на те, що він не буде виявлений наявними засобами захисту в організації. Його код пишеться так, щоб як можна довше залишатися непоміченим і не привертати увагу. Його задача – не виходити за межі організації для того, щоб антивірусні компанії не отримали його код. Відомі випадки, коли подібний шкідливий код працював в організаціях рік і більше, збираючи і відсилаючи своїм розроблювачам комерційну й інтелектуальну інформацію.

Spear Phishing: спрямований фишинг – це комбінація звичайного фишинга та соціальної інженерії. Він спрямований проти однієї людини або цільової групи. Щоб атака була успішної, вона повинна бути дуже добре підготовлена і пристосована під конкретну людину, щоб не викликати підозр. 

Дуже часто такі атаки спрямовані проти фінансових організацій. Той, що атакує, використовує знайдену персональну інформацію про людину і так підготовлює електронне (а інколи і паперове) повідомлення, щоб воно виглядало вірогідно та змушує людину відповісти й видати свої приватні дані, такі як логини і паролі. Наприклад, зі знайденої у журналі інформації щодо призначення Містера X на нову посаду, йому надсилається з виду офіційний лист від технічної підтримки, а це призводить до того, що Містер Х, дозволяє “службі підтримки” встановити у себе троянську програму або просить завести собі логин і пароль, схожий з логином і паролем в іншій системі.

Ransomware: шкідливий код для вимагання – він поміщає ваші важливі файли в зашифрований архів і видаляє оригінальні файли, а пароль надсилає після одержання викупу. Існують більш просунуті сценарії маніпуляцій діями користувачів і вимагання. У деяких випадках традиційні антивірусні системи здатні дешифрувати ваші файли, оскільки віруси використовують нестійкі алгоритми шифрування. Але чи заразитися ви саме тією версією вірусу, для якої є розпакувальник?

Rootkit: руткіти мають здатність бути цілком невидимими для засобів операційної системи й антивірусних програм. Функціонал руткітов часто поєднують з іншими видами шкідливого коду, щоб залишатися непоміченим довгий час. Поведінкові системи аналізу допомагають знайти такі види погроз при їхньому одержанні системою, але після їхньої установки в системі, як правило, їх шукати вже пізно. Є утиліти для пошуку руткітов, але кращим рішенням є відновлення системи.

Trojan: троянські програми – досить старий вид погрози, однак він повернув собі актуальність. Такий шкідливий код використовує різні трюки, щоб користувач запустив його в себе. Користувач навіть не припускає, що він запускає шкідливий код, який може виконувати перехоплення натискань клавіш або викрадати паролі. 

Завдяки технології приховування, що використовують троянські  програми, вони  можуть  не  поширюватися,  а  знаходитися довгий час у системі, виконуючи свою задачу з викрадення даних. Троянські програми можуть бути виявлені поведінковими системами аналізу. Сигнатурні антивіруси рідко знають про них і їх не виявляють. Однієї з основних погроз при відвідуванні клієнтами банків стала наявність у системі троянів, що викрадають як логіни та паролі, так і переказують гроші від їхнього імені, причому останні версії, за назвою Proxy Trojan підмінюють дані, виведені у браузері, так що користувачеві здається, що на його рахунку грошей ще досить.

Через сучасні технологічні можливості та безліч шляхів поширення, корпоративні системи повинні використовувати кілька рівнів захисту, щоб знизити ризики багатокомпонентних атак. При зростаючому числі атак, що використовують кілька компонентів, завжди існує загроза, що один з цих методів спрацює, звичайно, якщо ви не підготувалися до нього. Порівняння різних засобів захисту від різних типів вірусів показано у табл. 2.2.

Таблиця 2.2.

	Відмінності між VPS і сигнатурним антивірусом

	Захист від нових погроз
	Designer Malware
	Ransomware
	Root Kit

	Virus Prevention System (VPS)
	Виявляє zero-day
	Превентивно виявляє
	Запобігає установці

	Сигнатурний антивірус
	Потрібний екземпляр коду
	Може знайти, але вже не може повернути украдені дані
	Не може видалити з ядра


Платформа безпеки на базі рішень IBM Internet Security Systems 

Продукти IBM Internet Security Systems працюють як єдине ціле. Кожен додатковий компонент додає захист від різних погроз. 

Захист від IBM забезпечує повне покриття захисту компанії рішеннями для захисту робочих станцій, серверів і мереж – усе централізовано керується з єдиної консолі.

Окремі рішення для захисту корпоративних мереж IBM включають наступні компоненти: 

Virus Prevention System – унікальна технологія дозволяє вчасно заблокувати невідомі види шкідливого коду. Оскільки шкідливий код, що перевіряється, запускається у віртуальному середовищі, то немає ніякої загрози для реальної системи і не залишається ніяких слідів шкідливої роботи в реальному середовищі. 

Proventia Desktop – єдиний агент для багатоешелонованого захисту робочих станцій. Він включає такі компоненти як персональний брандмауер, хостовую систему запобігання атак на базі знань щодо уразливості, захист від експлойтів, які використовують переповнення буферу, контроль додатків, поведінковий антивірус (VPS) і сигнатурний антивірус. Усі ці технології злагоджено працюють разом і захищають робочі станції компаній під єдиним керуванням. 

Proventia Endpoint Secure Control – єдина система керування безпекою робочих станцій, що керує як Proventia Desktop, так і рішеннями з безпеки робочих станцій і серверів інших виробників, що реалізують різні функціонали: DLP, NAC, Patch Management, Power Management та інші. 

Proventia Server IPS – також є багатоешелоновим рішенням із захисту серверів, реалізованому в одному агенті безпеки. Завдяки використанню декількох технологій, якщо один із захистів обходиться сучасною загрозою, то спрацьовує наступний рівень захисту. 

Virtual Server Security for VMware – розрахований на те, що захист інформаційних потоків між різними віртуальними операційними системами повинен здійснюватися у віртуальному середовищі так як і у реальному; тому свій внесок у захист віртуалізації вносить цей продукт, що пропонує такі механізми захисту як firewall, IPS,  виявлення  руткітів і  використовує техноло-

гію VMsafe, у тому числі для захисту динамічно переміщуваних віртуальних систем за технологією VMware VMotion. 

Proventia Network Mail Security – містить такі елементи захисту як антиспам, антивірус, WEB фільтрацію та IPS, що забезпечує багатоешелоновий захист і блокування спаму для корпоративної пошти з точністю 99 %. Уся корпоративна пошта рятується від усього спектру сучасних загроз: вірусів, фишинга, спама, витоків інформації й інших атак на поштовий сервер. 

Proventia Network MFS – зібрав у собі кілька технологій безпеки, включаючи передову систему запобігання атак на базі знань щодо уразливості разом із традиційними системами захисту, такими як міжмережевий екран з IPSEC і SSL VPN, сигнатурний антивірус, захист від спаму та WEB фільтрація. 

Захист на базі сервісних послуг
IBM пропонує послуги для підвищення захищеності корпоративних мереж Managed Security Servers і Professional Security Services. Як провайдер послуг, IBM постійно відслідковує нові види шкідливого коду та шкідливого поводження, що робить IBM готовим до постійно мінливих загроз і забезпечує гарантію надання своєчасного захисту своїм клієнтам. 

Розглянемо деякі програми, які також заслуговують уваги.

McAfee VirusScan Online
McAfee.com виконує функції передплатної служби, що забезпечує можливість online антивірусного сканера, а також аналізатора характеристик ПК, і довідкової служби з Windows та інформаційних ресурсах. 

Norton AntiVirus 2000
Імовірно, це найбільш відома антивірусна програма серед існуючих на сьогодення. Вона поставляється у виді окремого пакета або в складі Norton System Works 2000. Програма надає декілька окремих рівнів і має такі можливості:

1. Ручне сканування файлів, що перевіряються, папок, пристроїв (включаючи дисководи для гнучких і CD-дисків.

2. Ручне сканування всієї системи.

3. Складання повного звіту.

4. Автоматичний захист при роботі ПК.

5. Автоматичне сканування поштових повідомлень і приєднаних до них файлів.

6. Сканування файлів, що завантажуються, (архівних і автономних програм).

7. Відновлення вірусної бази даних.

Антивірусна програма DrWeb І. Данилова

Ця програма є детектором та фагом одночасно й призначена для виявлення та лікування програм, які заражені відомими типами вірусів. Крім того, програма містить евристичний аналізатор, який, базуючись на загальних відомостях про характеристики та властивості вірусів, дозволяє інколи знаходити нові, невідомі екземпляри. Щоправда, це дещо уповільнює її роботу. Взагалі, серед тестованих журналом "Virus Bulletin" 25 відомих антивірусних програм DrWeb зайняв останнє місце за швидкодією. Програма DrWeb працює в зручному діалоговому режимі і добре документована.

Антивірусна програма AVP Є. Касперського

Ця програма не менш популярна, ніж DrWeb, містить у своєму складі чудову демонстрацію роботи багатьох вірусів.
Найбільш популярні безкоштовні антивіруси
Avast! Home Edition (http://www.avast.com/eng/avast_4_home.html)

Антивірус Avast! Home Edition уміє перевіряти файли, оперативну пам'ять, e-mail, знаходити макровіруси. Крім стандартного резидентського модуля, що знаходиться у пам’яті та відслідковує всі процеси, що запускаються. 

У програмі є наступні модулі:  для  захисту пошти, клієнтів, Інтернет-пейджерів. Програма безкоштовна, однак для її використання необхідно зареєструватися.

Відмітною рисою системи, що вигідно виділяє її серед аналогів, можна назвати Генератор вбудованої  бази  даних  (скорочено  VRDB)  –  цей  модуль дозволяє відновлювати файли після їхнього лікування і видалення з них вірусу. Для цього використовується унікальний алгоритм роботи за додатками.
Додатковою перевагою можна назвати перевірку комп'ютера перед запуском операційної системи. Програма має російськомовний інтерфейс, що теж має значення.

AVG Free Edition (http://free.grisoft.com/)
Безкоштовний варіант антивірусу  AVG Free Edition не поступається його платної версії. У програму включений модуль Resident Shield, що автоматично відслідковує можливе зараження комп'ютера різними вірусами, в тому числі завантажувальним, що виконується макровірусом, та вміє їх одразу видаляти.  Також до складу програми входить сканер електронної пошти, що відслідковує всю вхідну та вихідну кореспонденцію.

AVG перевіряє комп’ютер після запуску системи, а також вміє самостійно обновлятися після старту Windows.

Comodo AntiVirus (http://antivirus.comodo.com/)

Автором цього антивірусу є компанія-розробник цілого ряду відомих рішень для забезпечення безпеки комп'ютера. Крім антивірусу, компанія Comodo випускає ще і безкоштовний брандмауер. Ці два додатки можуть скласти надійний захисний комплекс для вашого комп'ютера.

Програма вміє сканувати вхідну електронну пошту, відслідковувати всі запущені на комп’ютері процеси, аналізувати файли при звертанні до них або збереженні на диск, а також – блокувати підозрілі дії. 

Ще один цікавий нюанс у роботі програми – позначивши файл як заражений, за допомогою функцій Comodo AntiVirus можна довідатися, скільки ще файлів були заражені цим вірусом.

Популярними антивірусами є також Avira та NOD32.

Всі програми, перераховані вище, одержали досить високі оцінки в тесті якості антивірусних програм Virus Bulletin.

Програми - архіватори (WinZip, WinRar і т.ін.) надають парольний захист архіву. Пароль можна додати при створенні  архіву або в будь-який момент після цього. 

Можна помістити в архів файл, захищений паролем (наприклад, текстовий файл, створений у Word), і при архівації вказати ще один пароль, скориставшись перевагами наявності двох паролів.

Так само можна додати архівні  файли до будь-якого іншого архівного файлу (це дуже ефективно, якщо архівується багато таких файлів). Якщо в архівному файлі, що додається, встановлений парольний захист, а в тому файлі, до якого він додається, він теж встановлений, то захист буде працювати як і раніше. Однак при такому додаванні, файл, що додається, не стискується.

Крім того, можна спочатку зашифрувати файл, а потім архівувати його з паролем.

Після того, як парольний захист буде активований, без знання паролю не можна відкрити, запустити, переглянути або витягнути файл з архіву. Цей захист поширюється  на всі файли, що додаються в архів.

Не варто обирати прості паролі. Кожний, кому відома дата вашого народження, домашня адреса, імена дітей, прізвиська і т. інше, може використовувати цю інформацію для підбору паролю. 

Закриття паролем файлів MS Office.

Програмні продукти пакета MS Office дозволяють ставити пароль на створювані файли. Це досить простий і надійний засіб, що запобігає можливість прочитання змісту файлу. При завантаженні  файлу, закритого паролем, 

програма запропонує ввести пароль на відкриття файлу. Будь-яка комбінація символів,  що не відповідає правильному паролю, програмою ігнорується. 

На жаль, програми-архіватори та паролі MS Office ненадійні методи запобігання захисту інформації від несанкціонованого прочитання. Існує достатня   кількість  так   званих   “програм-ломалок”  паролів  для  цього  класу 

програмного забезпечення. Вони вільно пропонуються на безлічі Web-сайтов у мережі  Інтернет.

Одним із самих надійних методів захисту інформації є шифрування файлів.

Шифрування можна використовувати для забезпечення додаткового рівня захисту файлів і папок з парольним захистом і/або невидимих.
2.3. Застосування шифрування інформації та програмне 

забезпечення для шифрування

Шифрування – це чудовий засіб захисту інформації будь-якого типу. Текстові файли, файли програм і навіть графічних файлів можуть бути зашифровані для  збереження або для наступної передачі [15].

Саме очевидне застосування програм шифрування – їхнє використання для захисту інформації у загальнодоступних файлах. В залежності від ситуацій, можуть знадобитися різні засоби шифрування файлів на жорсткому диску. Інколи звичайного парольного захисту файлу або його приховування за допомогою зміни атрибутів може виявитися недостатньо.

Програмне забезпечення для шифрування.

Існує декілька як безкоштовно, так і комерційно розповсюджуваних програм, яки використовуються при шифруванні даних [15,16]. 

Encrypted Magic Folder (EMF). Ця програма дозволяє зашифрувати файли в зазначеній папці. Крім цього, за допомогою EMF можна зробити папку та файли в ній невидимими. 

При розшифруванні виконується зворотний процес. Для одержання повного доступу до усіх ваших файлів буде потрібно ввести пароль. EMF розповсюджується безкоштовно.

Norton Secret Stuff. Norton Secret Stuff (NSS) – комерційно розповсюджувана програма, що входить у комплект постачання пакета Norton System Work.

NSS шифрує файли та створює архіви, що саморозпаковуються. Для розшифрування файлу необхідно виконати подвійний щиглик миші на його імені.  NSS запропонує ввести пароль Після введення правильного паролю NSS відновить файл у первісному виді. Одержувачу такого повідомлення програма NSS не потрібна: усе, що йому потрібно – саморозпаковуємий архів 

(зашифрований файл) і правильний пароль. Ніяких програм для цього не потрібно, оскільки архів, що саморозпаковується, і є програмою.

Також можна зашифрувати дані на жорсткому диску. Це дуже проста програма шифрування. Незважаючи на простоту, вона забезпечує ефективний захист переданих файлів і файлів, яки знаходяться на диску. 

Pretty Good Privacy (PGP). Це одна з кращих і найпоширеніших програм шифрування з відкритим та закритим ключем. 

Крім створення відкритих і закритих ключів, PGP шифрує повідомлення за допомогою відкритих ключів і розшифровує їх за допомогою індивідуальних закритих ключів. Вона забезпечує аутентифікацію повідомлення, створюючи цифровий підпис.

Цифровий підпис – унікальний ідентифікуючий рядок символів, використовуваний як засіб перевірки й ідентифікації поштових повідомлень. З початку повідомлення хешується, при цьому кожному символу привласнюється числове значення. Потім, на основі цього набору значень за складним математичним алгоритмом генерується інший рядок чисел, причому відновити вихідний набір символів практично неможливо. Ці числа додаються до повідомлення у вигляді цифрового підпису та зберігаються системою, що надалі, в разі необхідності, використовує їх для порівняння [17].

Файли відкритого ключа та підпису, можна створювати за алгоритмами RSA, DES, PGP та іншими.

Також використання PGP дає змогу створювати свої власні відкриті та закриті ключі і передавати їх друзям, колегам, партнерам. Один зі способів поширення відкритого ключа – його додавання після електронного підпису наприкінці кожного повідомлення.

Private File 2. Комерційна програма, що надає ефективні засоби шифрування. Можна перетягнути в її вікно необхідний файл і виконати з ним необхідні дії (зашифрувати або розшифрувати). Також можна скористатися командами меню.

Дана програма виконує шифрування і розшифрування файлів. Для виконання будь-якої операції потрібен пароль, який можна ввести  самостійно або згенерувати програмно. При шифруванні файли стискуються. Передбачено автоматичне знищення початкового (відкритого) файлу після шифрування. Private File можна об’єднати з поштовою програмою для автоматичного підключення файлів, що шифруються, до повідомлення.

SecurePc 2. Комерційний програмний продукт. Призначений для автономного застосування як засіб захисту даних на диску або в мережі. Після установки ця програма працює разом із Провідником (Windows Explorer), що забезпечує прискорення шифрування файлів і папок.

Файли можна просто зашифрувати (у розрахунку на наступну програмну розшифровку), а можна створити архів, що саморозпаковується.

Крім власне шифрозахисту, SecurePc дозволяє організувати парольний захист при завантаженні – це значить, що запустити Windows без знання пароля буде неможливо.

Віртуальні логічні диски. Віртуальний  диск – логічний диск, інформація на якому зберігається в зашифрованому вигляді. Віртуальний диск стає доступним користувачу тільки після того, як він введе  пароль або вкаже файли ключа та таблиці.

Для створення віртуальних дисків використовуються призначені для цього програмні засоби. Серед них можна відзначити наступні:

Secret Disk. Система захисту конфіденційної інформації для широкого кола користувачів комп’ютерів.

При установці системи Secret Disk у комп'ютері з'являється новий віртуальний логічний диск (один або декілька). Все, що на нього записується, автоматично шифрується, а при читанні – розшифровується. Зміст цього логічного диска знаходиться в спеціальному контейнері – зашифрованому файлі. Файл  секретного  диска  може   знаходитися  на жорсткому диску  ПК, 

на сервері, на знімних носіях типу Zip, Jaz, CD-ROM або магнітооптиці.

Sесrеt Disk забезпечує захист даних навіть у випадку вилучення такого  диску або самого комп’ютера. Використання секретного диску рівнозначно вбудовуванню функцій шифрування у всі додатки, що запускаються. 

Підключення секретного диску та робота з зашифрованими даними можливі тільки після апаратної аутентифікації користувача та введення правильного пароля. Для аутентифікації використовується електронний ідентифікатор – смарткартка, електронний  ключ або брелок (апаратні ключі). Після підключення секретного диску, він стає “видний” операційній системі Windows як ще один жорсткий диск, а записані на ньому файли доступні будь-яким програмам [17]. 

Не маючи електронного ідентифікатора і не знаючи пароля, підключити секретний диск не можна – для сторонніх він залишиться просто зашифрованим файлом з довільним ім'ям.

Як будь-який фізичний диск, захищений диск може бути наданий для спільного використання в локальній мережі. Після відключення диску всі записані на ньому файли та програми стають недоступними.

Віртуальні диски створює також програма SecurityManager, а криптографічний захист забезпечує Best Crypt.

Програмно-апаратний комплекс “Захисник” для операційної системи Windows, який реалізує функції обмеження доступу, всебічного захисту інформації та шифрування даних, що знаходяться на жорсткому диску комп'ютера [16]. Комплекс сертифікований в департаменті спецтелекомунікаційних систем захисту інформації СБ України.

Комплекс “Захисник” дозволяє створювати захищені від НСД персональні робочі місця, захищати електронні документи та інформаційні потоки при використанні найсучасніших і могутніх технологій криптозамін і захисту інформації. 

Програмно-апаратний комплекс “Захисник” є спеціалізованою надбудовою  над   операційною  системою,  доповнюючи  її  функціями  із  захисту 

інформації від несанкціонованого доступу на окремо розташованому комп’ютері. Даний комплекс дозволяє створити замкнуте захищене середовище обробки даних з обмеженим колом користувачів, що володіють різними повноваженнями доступу до інформаційних ресурсів комп’ютера. Замкнутість системи забезпечується тим, що всі захисні функції працюють як у безпосередньо Windows графічному інтерфейсі, так і при перевантаженні комп’ютера в режимі DOS. 

Апаратно-програмний комплекс “Захисник” являє собою функціонально закінчену систему, що виконує: 

1. Антивірусний захист, включаючи і захист від новітніх вірусів, що знищують BIOS комп'ютера (наприклад, вірус “Чорнобиль”).

2. Захист інформації, що знаходиться на жорсткому диску, від доступу сторонніх осіб.

3. Приховання інформації від стороннього погляду.

4. Шифрування інформації, як додатковий ступінь захисту особливо важливих файлів. 

5. Обмеження доступу до комп’ютера. 

Апаратно-програмний комплекс “Захисник” працює у власному захищеному режимі процесора та забезпечує захист на всіх рівнях операційної системи Windows, включаючи ядро системи. Крім того, він має спеціально розроблені файлові функції, файловий кеш та екстендер, що робить спроби зламу системи нерентабельними, тому що у зловмисника відсутня можливість використання стандартних інструментів для перехоплення та аналізу викликів системи захисту. 

Аналогічні завдання виконують програмні комплекси “Гриф - 2000”, “Лоза”.

Система захисту даних “Геос-Крипт” призначена  для створення, використання й обслуговування віртуальних дисків. 

Система “Геос-Крипт” не вимагає використання зовнішніх пристроїв для збереження даних. Вона створює на одному з вже наявних дисків спеціальний файл – файл образу віртуального диску. Найважливіша особливість віртуального диску полягає в тому, що при запису на нього дані автоматично шифруються, надалі зберігаються в зашифрованому вигляді та недоступні для сторонніх. При читанні з віртуального диску дані автоматично розшифровуються.

В опціях передбачена можливість встановити пароль для знищення змісту  дисків, якщо цього вимагає екстрена ситуація.

Основні особливості програми:

1. Програма цілком емулює усі функції знімних пристроїв (дисків).

2. Шифрує повідомлення електронної пошти.

3. Шифрує конфіденційну інформацію одним з обраних користувачем професійним алгоритмом шифрування.

4. Забезпечує зручний користувальницький інтерфейс для створення і роботи з дисками шифрування.

5. Дозволяє створити на одному фізичному носії необмежену кількість логічних дисків.

6. Гарантує захист даних навіть у випадку вилучення жорсткого  диску або самого комп'ютера.

7. Дозволяє безповоротно  знищити дані у випадку використання входу під примусом; робить  неможливим підключення віртуальних дисків; імітує збій операційної системи.

2.4. Утиліти знищення вилученої інформації та очищення диска
Для повного знищення вилучених з диска файлів, необхідно щось записати в ті сектори, де знаходився вилучений файл. Іноді цю процедуру називають обнулінням секторів, оскільки більшість утиліт записують у ці сектори двійкові нулі. Деякі утиліти заповнюють ці сектори випадковими числами, причому можуть робити це кілька разів. Відповідно до вимог Міністерства оборони США, для видалення файлу з диска потрібно цілком стерти його вміст три рази.

Не застосовуючи спеціальних утиліт, не можна  перезаписувати або  іншим способом змінити дані у необхідному секторі диска.

Серед таких утиліт можна відзначити [9,16,18]:

McAfee Office 2000. Набір утиліт з декількох програм, що забезпечують відновлення працездатності диска, переміщення програм і очищення жорсткого диска. Однією з функцій утиліт є запис даних поверх вилученого файлу, що дозволяє надійно знищити дані.

Norton Utilities 2000. Ці утиліти можна розглядати як стандартний засіб роботи з дисками. Хоча найвідомішим засобом відновлення файлів є утиліта Unerase, до складу даного пакета входить також достатня кількість інших засобів ремонту й обслуговування жорсткого диску. До останнього відноситься Wipelnfo – утиліта, що дозволяє знищити всі сліди обраних файлів у всіх папках.

Norton Wipelnfo може також цілком очистити вільний простір на твердому диску, гарантуючи повну відсутність раніше вилученої інформації. Методи, застосовувані при роботі цієї утиліти, цілком відповідають вимогам до видалення інформації, пропонованим Міністерством оборони США.

Quarterdeck Remove-It. Ця програма очищення диска, що дозволяє також  видаляти   резервні   копії  Інтернет-файлів.  У  випадку  помилки,  існує 

можливість відновити тільки що вилучені файли. Як і будь-яка інша аналогічна програма, Remove-It дозволяє робити запис поверх вилучених файлів.

Утиліти очищення диска. Утиліти очищення диска є відносно новими програмами. Програми такого типу призначені для видалення тимчасових і інших непотрібних файлів, що залишаються після роботи різних додатків, а також для допомоги в деінсталяції програм.

Такі утиліти допоможуть видалити тимчасові файли різних типів. Вони також можуть виконувати чергові операції з регулярного очищення диску від непотрібних файлів. 

Norton Cleansweep. Це, ймовірно, найефективніша програма такого роду, що надає додаткові можливості, відсутні в аналогічних продуктах

Основне призначення програми – звільнення дискового простору. CleanSweep дозволяє виявляти різноманітні тимчасові файли. Можна настроїти програму тільки для роботи з виділеними папками, файлами визначених типів і т.п.

Norton CleanSweep також видаляє залишки Internet-файлів і забезпечує акуратне “підчищення” Реєстру (Registry) Windows. Norton CleanSweep входить у комплект постачання Norton System Works 2000.

Добре себе зарекомендувала також утиліта CClener.

2.5. Прилади для знищення та відновлення інформації, записаної на магнітних носіях

Останнім часом загострилася проблема знищення інформації, записаної на магнітних носіях. Це пов’язано з швидкою зміною поколінь обчислювальної техніки та прискоренням її морального старіння.


При передаванні на утилізацію такої техніки для запобігання витоку інформації, що зберігається на жорсткому диску комп’ютера, вона має бути попередньо знищена. В такому разі інколи диски знищують фізично, а інколи за допомогою утиліт знищення інформації. Але таке знищення не гарантує неможливість її відновлення.

Ще гірша ситуація виникає в разі відмови жорсткого диску комп’ютера, що знаходиться на гарантійному обслуговуванні. Адже в цьому випадку постачальнику апаратури необхідно надати фізично неушкоджений диск для його заміни. І якщо на диску зберігається інформація з обмеженим доступом, то її власник попадає у безвихідне становище: з одного боку диск не обміняють та комп’ютер на відремонтують, якщо не буде наданий зовні неушкоджений диск, а з іншого боку, якщо диск не працює, то не має можливості  знищити інформацію, що міститься на його поверхні, з використанням утиліт. Крім того, якщо інформація містить державну таємницю, о знищенні інформації з використанням утиліт мова взагалі не йде. 

Та ж сама ситуація виникає при необхідності швидкого та гарантованого знищення інформації, адже утілити працюють повільно. Крім того, інформація може міститися не лише на жорстких дисках, а й на інших магнітних носіях, наприклад, на магнітних стрічках. Це можуть бути касети від стріммерів, DVD-касети і т. інше. А часто за умовами використання апаратури запису та дотримання  правил  зберігання  таємної  інформації,  великі обсяги такої інформації знищуються через певний час, інколи для повторного використання носіїв інформації. Але в такому разі необхідно виключити можливість витоку інформації шляхом її копіювання. Отже, знищення інформації необхідно провести з максимальною швидкістю.


Для забезпечення швидкого знищення інформації, записаної на магнітних носіях, використовуються спеціальні прилади, що генерують потужне магнітне поле. При цьому може використовуватися як змінне магнітне поле, так і потужний магнітний імпульс. При такому впливі носій або повністю розмагнічується, або повністю намагнічується до стану однорідного насищення. В будь-якому випадку при достатній потужності магнітного поля інформація буде повністю знищена [19].


Апаратуру для такого знищення виробляють багато фірм різних країн [20]. Серед них можна назвати апарати: V6000HDD Max фірми Verity Systems (США, вартість 10000 доларів), HD-3WXL фірми Garner (США, вартість 9000 доларів), HC2000S фірми Orient Computer (Японія, вартість 11000 доларів), Mag EraSURE ME-P3E  фірми Fujitsu (Японія, вартість 46000 доларів)  та інші. Деякі з цих апаратів наведені на рис. 2.1 – 2.4.


[image: image2]
Рис. 2.1. Апарат для знищення інформації V6000HDD Max

[image: image3]
Рис. 2.2. Апарат для знищення інформації HD-3WXL

[image: image4]
Рис. 2.3. Апарат для знищення інформації HC2000S

[image: image5]
Рис. 2.4. Апарат для знищення інформації Mag EraSURE ME-P3E


В Україні розробкою та виробництвом такої апаратури займається Центр відновлення інформації «Епос», що розміщується у м. Києві. У Центрі «Епос» розроблено прилад “Лавина”, який при ціні 1500 доларів не поступається за своїми технічними характеристиками найкращим зарубіжним аналогам. Прилад використовує для розмагнічування потужний магнітний імпульс. Його технічні характеристики наведено у табл. 2.3 , а зовнішній вигляд наведено на рис. 2.5.

Таблиця 2.3 

	Магнітні носії, на яких відбувається знищення інформації
	-настільні, мобільні, переносні НЖМД;
-гнучки диски (дискети), ZIP, Jaz диски;
-касети плівкових накопичувачів (LTO, DLT та інш.);
-цифрові и аналогові аудіо та відеокасети.

	Розміри робочої камери
	118х29х150 мм

	Напруженість зтираючего поля в активній частині робочої камери
	не менше 550 кА/м

	Робоче навантаження
	до 100 носіїв/год

	Тривалість знищення інформації
	не більше 0,1 сек

	Тривалість виходу в режим «Готовність»
	не більше 25 сек

	Час безперервної роботи
	через 1 годину безперервної роботи - 30 хв. перерви

	Габаритні розміри пристрою «Лавина»
	153х105х258 мм

	Маса
	4,2 кг

	Електроживлення
	~ 220 В, 50 Гц
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Рис. 2.5. Апарат для знищення інформації “Лавина”

Як це видно з повної назви Центру «Епос», його фахівці займаються не лише знищенням, але і відновленням інформації, розміщеної на носіях різного типу, в тому числі й твердотільних (так званих флеш-картках).

Це новий надзвичайно важливий та наукоємний напрям технічного захисту інформації. У Центрі проведено спеціальні наукові дослідження та розроблено комплекс унікальної апаратури, призначеної для проведення таких робіт, який захищено патентами на винаходи [20].

Серед такої апаратури можна відзначити  аналізатор  EPOS ATA Analyztr – універсальний інструментальний засіб аналізу протоколів інтерфейсу АТА, призначене для реєстрації та відображення команд даних, що передаються між будь-якими пристроями з інтерфейсами Parallel ATA  або Serial ATA.


Прилад має багато різних функцій, що дозволяє його широко використовувати при відновленні інформації, ремонті жорстких дисків, 

виявленню “шпарин” у захисті програмного забезпечення, знятті паролів та т. інше. Загальний вигляд приладу показано на рис. 2.6.

[image: image7.emf]  

Рис. 2.6. Зовнішній вигляд приладу  EPOS ATA Analyztr

Ще один унікальний прилад, призначений для копіювання жорсткого диску шляхом створення його образу – Disk Master Portable Sata, розроблений у Центрі «Епос».

Прилад забезпечує діагностику поверхні диску, повне копіювання даних, в тому числі і прихованих у спеціальних областях та ще багато інших функцій, які дозволяють проводити унікальні роботи по відновленню інформації, записаної на різних типах носіїв.

Отже, проведені наукові дослідження та розроблена на їх основі апаратура контролю, разом з високим технічним та науковим рівнем спеціалістів Центру «Епос» дозволяє проводити унікальні роботи зі знищення та відновлення інформації.

Деякі з цих апаратів не мають світових аналогів.  

Висновки до розділу 2
Як можна побачити, захист інформації в інформаційних системах може забезпечуватися лише при застосуванні комплексу методів та засобів її захисту.

Особлива увага та сучасному етапі розвитку способів несанкціонованого зняття інформації надається її технічному захисту в системах, що обробляють інформацію з обмеженим доступом. Але найбільш поширеними способами зняття інформації з ІС є хакерські атаки на системи, що під’єднані до мережі Інтернет.

Разом з тим, значного розвитку отримали антивірусні засоби захисту, застосування яких є обов’язковим як у окремих комп’ютерах, так і всіх ІС.

Крім того в Україні створено унікальний комплекс апаратури для відновлення та знищення інформації, записаної на різних типах носіїв, та проводяться роботи в цьому напрямі захисту інформації.

Питання для самоконтролю до розділу 2
1. Надайте визначення  інформаційно-телекомунікаційної системи.

2.  Надайте визначення захисту інформації в системі.

3. Надайте визначення технічного захисту інформації в системі.

4. Надайте визначення блокування інформації в системі. 

5. Надайте визначення витоку інформації в системі.

6. Надайте визначення знищення інформації в системі.

7. Надайте визначення порушення цілісності інформації в системі.

8. Що є об'єктами захисту в системі?

9. Чим може гарантуватися надійний захист інформації у системі?

10. На які класи завдань розбиваються питання ТЗІ в системах? 

11. На яких складових ІС може здійснюватися захист від НСД?

12. Які системи використовуються для захисту інформації на рівні прикладного й системного ПЗ?

13. Що використовується для я захисту інформації на рівні апаратного забезпечення? 

14. Які засоби мережевого захисту інформації використовуються у комунікаційних системах?

15. Що створюється для  захисту периметра інформаційної системи? 

16. Чим забезпечується захист інформації від її витоку технічними каналами зв'язку? 

17. Надайте визначення програмних засобів захисту інформації.
18. Надайте визначення програмно-апаратних засобів захисту інформації.

19. Які мають риси та які функції забезпечують засоби криптографічного захисту інформації?

20. Які основні функції реалізують програмні засоби захисту?

21. Чим гарантується визначений рівень захищеності засобів захисту інформації?

22.  Чим відрізняються сучасні методи Інтернет-атак?

23. Які особливості сучасних хакерських програм та практики їх застосування?

24. Які сучасні методи та програми антивірусного захисту Вам відомі?

25.  Які програмні засоби криптографічного захисту інформації в ІС Вам відомі?

26. Надайте визначення цифрового підпису.

27. Надайте визначення віртуальних логічних дисків.

28. Які функції та параметри забезпечують утілити очищення дисків та знищення інформації?

29. В яких випадках необхідно гарантоване знищення інформації?
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РОЗДІЛ 3. Методи захисту інформації 

у телекомунікаційних мережах та відкритих каналах зв’язку
3.1. Завдання криптографічного захисту інформації

 Одним з важливих аспектів інформаційної безпеки держави є криптографічний захист інформації.

Розглянемо, які завдання ставляться перед науковцями, організаторами, розробниками та експлуатаційниками методів та засобів криптографічного захисту інформації.

Зрозуміло, що загальним головним завданням є забезпечення ефективності та надійності такого захисту. Але вирішення цього завдання передбачає вдале рішення цілої низки завдань більш низького рівня, які й забезпечать у комплексі розв’язання головної задачі.

Почнемо з організаційних завдань. Тут, у першу чергу, слід відзначити створення нормативно-правової бази, інакше кажучи, правил гри. Також необхідно створити відповідну структуру, яка б забезпечила вирішення питань інформаційної безпеки держави взагалі та, зокрема, окремих її складових.

Маємо відзначити, що це завдання у нашій країні вже практично виконано (див. розд. 1).

Правда, є одне маленьке питання, але воно скоріш відноситься до законодавчого забезпечення оперативно-розшукової діяльності як МВС України, так і СБУ, хоча безпосередньо стикається з криптографічним захистом інформації. Справа в тому, що застосування відкритих комерційних криптографічних програм  у мережі Інтернет завжди може бути використано злочинцями. 

Отже, необхідно мати законодавче забезпечення обов’язковості створення при розробці комерційних засобів криптографічного захисту так званих “вікон”, які повинні надаватися відповідним правоохоронним структурам для швидкого проведення криптоаналізу підозрілих повідомлень. До речі, відсутність на початку застосування такого “вікна” у методах DES, RSA та PGP призвело до обмежень їх комерційного використання зі сторони уряду  США.

Зараз в Україні це забезпечується організаційно лише за рахунок того, що впровадження будь-якого нового комерційного засобу криптографічного захисту вимагає його узгодження у ДССЗіТЗІ.

Структурна організація вимагала створення, по-перше, загальнодержавних відповідних центрів, які б забезпечили підготовку наукових та інженерних кадрів для розробки, впровадження та експлуатації засобів захисту інформації. Це завдання у нашій країні виконано.

По-друге, слід було заохотити науково-виробничі підприємства до виробництва засобів захисту інформації. Це можна було зробити лише забезпечивши цим підприємствам збут їхньої продукції. Завдяки нормативно-правовим заходам це завдання також виконано.

Розглянемо науково-технічні завдання. Після вирішення загальнодержавних завдань організаційно-правового характеру вирішення головного завдання криптографічного захисту інформації практично цілком залежить від успішного розв’язання науково-технічних задач.

Тут є багато різних аспектів та ціла низка завдань. Це і розробка нових математичних методів та алгоритмів, і розробка нових шифрів та нових методів перевірки їх стійкості, і розробка програмного та апаратного забезпечення, і підготовка кваліфікованих кадрів. 

При цьому цей процес не має кінця, оскільки завжди будуть удосконалюватися засоби нападу на інформацію та завжди будуть виникати нові загрози або змінюватися їхні рівні. 

Отже, завжди будуть удосконалюватися засоби захисту інформації та завжди будуть удосконалюватися методи перевірки їх надійності та ефективності.

При вирішенні завдань забезпечення ефективності одразу стає споріднена  задача адекватності вартості інформації вартості її захисту. А тут є пастка, оскільки не завжди вартість інформації може бути достеменно оцінена. Отже, в першу чергу вирішення головного завдання залежить від наукового забезпечення.

Але можна розробляти найнадійніші методи та засоби захисту, найстійкіші шифри, але вони не забезпечать потрібну ефективність, якщо не будуть підготовлені кваліфіковані кадри та якщо будуть порушуватися розроблені правила і методики. А оскільки мова йде про безпеку держави, то велике значення має підготовка та виховання кадрів. Це стосується як експлуатаційників, так і науковців та розробників засобів захисту інформації.

Таким чином ви бачите, що захист інформації завжди вимагатиме вирішення нових завдань, оскільки це надзвичайно динамічна область науки, яка знаходиться у стані безперервного розвитку.

3.2. Основи класичної криптографії та криптоаналізу та їх історичний 

розвиток
Подивимося, як розвивалася криптографія та які методи покладені в основу класичної криптографії.

Надамо визначення криптографії [4]. Криптографія – дисципліна, що включає принципи, засоби та математичні методи перетворення інформації з метою приховування змісту та структури даних, а також для їх захисту від несанкціонованого використання або підробки. Додамо, що крім криптографії використовуються кодування та стеганографія, які ми розглянемо нижче.

Основним методом криптографії є шифрування. Шифруванням зветься взаємно-однозначне перетворення відкритого повідомлення у закрите шляхом перетворення літер відкритої абетки у літери таємної абетки. Мета шифрування -  приховування змісту відкритого повідомлення  від сторонніх осіб.

Отже, сенс шифрування лежить у заміні однієї, відомої всім відкритої абетки, що використовується для написання відкритого повідомлення, на іншу, відому лише відправнику та адресату.

Історично так і склалося, що одним з найперших шифрів був шифр заміни. Це так званий шифр Цезара відомості про який дійшли до нас від “батька історії” – Геродоту [21]. Принцип простого шифру заміни наведено на рис. 3.1.

Відкрита абетка: А, Б, В, Г, Д, Е, Є, Ж, З, И, К, Л, М, Н,.., Ш, Щ, Ю, Я  

Таємна абетка:     1,  2,  3, 4,  5, 6,  7,   8, 9, 10,11,12,13, 14,.., 29, 30, 31, 32

Рис. 3.1. Принцип побудови простого шифру заміни

На рис. 3.2 надано реальний шифр Цезара, у вигляді, наданим Геродотом

Відкрита абетка: A, B, C, D, E, F,………………….., W, X, Y, Z

Таємна абетка:    D, E, F, G, H, I,…………………...,  Z, A, B, C 

Рис. 3.2. Шифр Цезара

З рис. 3.2 видно, що таємна абетка утворена шляхом зсуву літер таємної абетки на три позиції лівіше відносно відкритої абетки. Таким чином літера А відкритої абетки шифрується літерою D таємної абетки і так далі. Зрозуміло, що замість літер у таємній абетці можуть бути використані, наприклад, символи або цифри. 

Це так звані одноабеткові (прості) шифри заміни. Особливістю простих шифрів заміни є їх низька стійкість, оскільки такий шифр легко піддається криптоаналізу з використанням таблиці частотності.

Це, до речі, чудово проілюстровано у оповіданні Едгара По “Золотий жук”. 

Криптоаналіз з використанням таблиці частотності був винайдений арабами приблизно у 750 – 850 р.р. н.е. Саме в той час відбувався розквіт арабської культури у халіфаті під час панування династії Аббасидів. І саме в той час було відкрито спосіб частотного аналізу зашифрованих текстів. 

Цей спосіб засновано на тому, що у будь-якій мові існує залежність між літерами, що відповідають певним звукам, та частотою їх використання у мові й, відповідно, у письмових текстах [21].

Існує припущення, що після хрестових походів цій спосіб розшифрування перехоплених шифрованих повідомлень потрапив у Європу, де з часом дістав широкого використання.

Таблиця частотності для, наприклад, англійської мови, надається у табл. 3.1.
    Таблиця 3.1.

	Літе-ра
	Частота появлення, %
	Літе-ра
	Частота появлення, %

	a
	8,2
	n
	6,7

	b
	1,5
	o
	7,5

	c
	2,8
	p
	1,9

	d
	4,3
	q
	0,1

	e
	12,7
	r
	6,0

	f
	2,2
	s
	6,3

	g
	2,0
	t
	9,1

	h
	6,1
	u
	2,8

	i
	7,0
	v
	1,0

	j
	0,2
	w
	2,4

	k
	0,8
	x
	0,2

	l
	4,0
	y
	2,0

	m
	2,4
	z
	0,1


Класичним прикладом компрометації одноабеткового шифру заміни є історичний факт розшифрування шифру Марії Стюарт, що закінчилося для неї смертним вироком.

Подивимося як розвивалася класична криптографія у напрямку створення загальної теорії абсолютно стійкого шифрування, яка, нарешті, була надана Клодом Шенноном. 

Питаннями розвитку криптографічного захисту (як і криптоаналізу) завжди займалися видатні математики, наприклад, Франсуа Вієт, Джероламо Кордано,  Джон   Валліс.   Використання   математики   для    криптографії  та 

криптоаналітики сприяло появленню нових методів як закриття інформації, так і дешифрування перехоплених шифрограм. 

У таку ж сиву давнину з’явилося шифрування  методом перестановки, яке стало іншим етапом розвитку криптографії.

Перші повідомлення про його застосування спартанцями дійшли до нас від Геродоту та відносяться до V віку до н.е. Спартанці для шифрування методом перестановки винайшли перший військовий шифрувальний апарат – так звану скиталу. Це циліндр визначеного діаметру, на який намотувалася по спіралі смужка шкіри. На шкірі горизонтально вздовж утворених таким чином рядків записувалося відкрите повідомлення. При розмотуванні стрічки на ній утворювалося зашифроване повідомлення. Щоб його розшифрувати потрібно було стрічку з шифровкою намотати на скиталу того ж діаметру. 

Для того, щоб зрозуміти принцип дії цього методу розглянемо наступний приклад.

Приклад 3.1. Принцип шифрування методом перестановок

1. Нам потрібно зашифрувати повідомлення "Інформаційна безпека дає захист".

2. Обираємо ключове слово (ключ) «Травень» на нумеруємо стовпчики у порядку абетки. Основна умова добору ключового слова – відсутність літер, що повторюються.

3. Записуємо відкрите повідомлення у строчки без пробілів.

	Т
	Р
	А
	В
	Е
	Н
	Ь

	6
	5
	1
	2
	3
	4
	7

	І
	Н
	Ф
	О
	Р
	М
	А

	Ц
	І
	Й
	Н
	А
	Б
	Е

	З
	П
	Е
	К
	А
	Д
	А

	Є
	З
	А
	Х
	И
	С
	Т


4. Виписуємо у строчку літери із стовпчиків за порядком абетки та отримуємо криптограму:

ФЙЕАОНКХРААИМБДСНІПЗІЦЗЄАЕАТ 

5. При розшифровці підставляємо ключове слово, нумеруємо його літери, перераховуємо кількість знаків у шифровці, розділяємо на довжину ключа та виписуємо у таблицю.

Зрозуміло, що ключ можна задати просто цифрами, але його важче запам’ятати, ніж слово. Тому історично склалося так, що ключ прийнято називати “ключовим словом”.

Відзначимо, що з винайденням методу шифрування шляхом перестановки, у криптографії з’явилися взаємопов’язані поняття “ключа” (“ключового слова”) та алгоритму шифрування.

Алгоритм шифрування – це загальний порядок виконання операцій для перетворення відкритого тексту у шифрований.

Ключ – це послідовність символів, на основі якої здійснюються операції шифрування та розшифрування [4].

Основний принцип криптографії був сформульований у 1883 р. голландським лінгвістом Огюстом Керкхоффом у книзі “Військова криптографія” [21]. Це правило наголошує, що стійкість криптосистеми не повинна залежати від стійкості криптоалгоритму. Вона залежить лише від стійкості ключа.
Інакше кажучи, алгоритм шифрування не має бути секретним. Секретним має бути лише ключ.
Способи шифрування підстановочними та перестановочними методами є класичними, на базі яких ґрунтувався подальший розвиток криптографії та криптоаналітики. На них, до речі, також побудовані всі сучасні системи криптографічного захисту інформації. 

Зрозуміло, що наведені приклади шифрів не єдині, але всі інші також побудовані  на  цих двох методах.  Можна, наприклад,  згадати шифр атбаш, 

який є типовим шифром заміни, де літера, яка має певний порядковий номер від початку абетки, змінюється літерою того ж порядку від кінця абетки. 

Таким шифром були написані окремі важливі фрагменти Святого Писання, тобто це шифр глибокої давнини.

Крім того, що сам ключ має зберігатися у таємниці, сама стійкість шифру для дешифрування залежить від кількості прямих перебирань варіантів можливих ключів.  

Наприклад, для встановлення ключа простого підстановочного шифру (шифру Цезара) достатньо 25 перебирань, щоб встановити його ключ, оскільки латиниця має 26 літер, а нам відомо, що таємна абетка утворюється шляхом зсуву порядку літер по одній позиції. 

Зрозуміло, що після встановлення правила стійкості шифру криптографи почали шукати шляхи створення стійких шифрів, виходячи з необхідності значно підвищити кількість прямих перебирань для встановлення ключа. 

Згодом для шифрування (та дешифрування) почалось використання теорії чисел, зокрема поняття лишків, що необхідно при криптоаналізі перестановочної криптограми для встановлення її модулю, який відповідає довжині ключа. У процесі вдосконалення процесів криптографії та криптоаналітики дістали подальшого розвитку методи з використанням обчислювальної математики, теорії ймовірностей та інше. Більш того, деякі математичні теорії народилися саме у процесі створення нових методів шифрування та дешифрування.

Так, у взаємній боротьбі, розвивалися та подовжують розвиватися криптографія та криптоаналітика, використовуючи та розвиваючи найсучасніші досягнення в галузі математики, лінгвістики та інших фундаментальних і прикладних наук.

Щоб ще більше ускладнити роботу криптоаналітикам створюються комбінаційні шифри, що використовують одночасно методи заміни та перестановки. 

Крім того, використовуються методи кодування  як додаток до шифрування. Починається використання номенклаторів, безпосередньо пов’язаних з симбіозом шифру та коду [21].

Різниця між шифром і кодом полягає у тому, що на відміну від шифру, де кожна літера відкритої абетки замінюється на літеру таємної абетки, у коді одна літера, цифра, число або символ таємного коду може заміняти слово, групу слів, фразу або навіть поняття відкритого тексту.

Здавалось би, кодування є ідеальним методом закриття інформації, адже розкрити (зламати) код набагато важче, ніж шифр, тим більше одноабетковий. Але криптографи ще у XV сторіччі зрозуміли хибність такого твердження, пов’язану з вадами кодування.

До цих вад відносяться:

1. Низька гнучкість коду. При використанні шифру достатньо зробити таємну абетку і можна зашифрувати будь-яке повідомлення. Для передавання  кодом різноманітних повідомлень необхідно мати кодову книгу, яка б охоплювала все їх різноманіття. Це виливається у величезний фоліант, який, до речі, необхідно відправити всім учасникам таємного листування, наприклад, у всі дипломатичні представництва.

2. Надзвичайний рівень збитків від втрати самої кодової книги та високий рівень її уразливості. В разі компрометації шифру його легко замінити на новий, а в разі втрати кодової книги її заміна надзвичайно складна операція. При цьому така книга завжди є “ласим шматочком” для розвідки супротивника і, в разі її викрадення, всі передані кодом повідомлення одразу стають відомими ворогу.   

Але складність розкриття кодів наштовхнула криптографів на думку поєднати шифр та код. Так з’явилися короткі кодові книги, які вмішували у собі лише окремі, найбільш часто використовувані поняття. Такі книги й назвали номенклаторами. 

Також слід відмітити, що крім шифрування та кодування як видів тайнопису, для передавання інформації використовується ще один його вид – так звана стеганографія [4].

Стеганографія – це  спосіб передавання засекреченої інформації, при якому таємним є сам факт передавання інформації по каналу зв’язку. Цей вид захисту інформації ми розглянемо у окремому питанні.

Таким чином к XV віку склалася цілком розроблена наука тайнопису, основні напрями розвитку якої показані на рис. 3.3 [21].
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Рис. 3.3. Наука тайнопису та її основні напрями

Подальший розвиток шифрування розвивається за допомогою теорії множин – вводиться застосування поняття групи, підгрупи, циклічної групи та підгрупи. Все це відбувається у Європі в період епохи Відродження. Значний вклад у розвиток криптоаналітики в цей час внесли видатні математики Джироламо Кордано, Франсуа Вієт та Джованні Соро. Спочатку криптологи не здогадуються, що криптоаналітики оволоділи частотним аналізом криптограм та продовжували користуватися одноабетковим шифром замін (зрозуміло, що криптоаналітики не афішували свої методи роботи). Але поступово вони зрозуміли всю нестійкість такого шифру і почалася боротьба за підвищення стійкості. 

Перша здогадка в цьому напрямі виникла приблизно в 1460 р. у флорентійського вченого-енциклопедиста Леона Батисто Альберті. Він здогадався, що  для підвищення стійкості шифру слід ввести багатоабетковий шифр. Ним було запропоновано три шифроабетки, якими  у відповідності до  ключа та алгоритму шифрування складалася шифрограма. Але він не довів свою ідею до цілісної системи. 

Далі на математичній основі метод такого шифрування був розвинутий монахом з Вюрцбурга Трітемієм (шифр Трітемія). Такі шифри почали називати гаманізованими – від слова “гама” (інколи родномізованими – від “рондо”, тобто “повторення”). Також використовуються терміни шифри гамування та шифри рондомування. Далі теорію розвинув італійський вчений Джованні Порту. Ці ідеї розвивалися у XVI сторіччі.

Остаточно ідеї Альберті, Трітемія та Порту були доведені до закінченої теорії та практичного створення надзвичайно досконалого шифру французьким дипломатом Блезу де Віженером. Саме на його честь шифр отримав назву “квадрат Віженера”.

Таким чином були розроблені класичні методи створення шифрів. Ці методи з деякими ускладненнями використовуються і до теперішнього часу.

При цьому слід відмітити, що у багатьох випадках сама теорія чисел складалася, як то кажуть, “по ходу” розробки нових методів шифрування та дешифровки тими математиками, що займалися питаннями криптографії та криптоаналізу.

Принцип шифру Віженера полягає у тому, що для латинської абетки використовується 26 шифроабеток, які створюються зсувом вліво кожної наступної шифроабетки відносно попередньої. Таким чином утворюється квадрат з відкритої абетки та 26 таємних абеток (див. рис.5. 4).   

Цей винахід Віженер оприлюднив у 1586 р. у своєму “Трактаті о шифрах”. Але, як це не диво, криптографи того часу не скористалися шифром Віженера, оскільки вважали його занадто складним для шифрування.  Лише з 

винаходом телеграфічного зв’язку шифр Віженера почав використовуватися  всіма криптографами у всіх державах.

Більш того, цей шифр вважався нерозкривним до 1854 р., коли видатному англійському криптоаналітику Чарльзу Беббіджу не вдалося знайти механізм його злому. Чарльз Беббідж вважається “батьком” сучасного криптоаналізу, оскільки він встановив надзвичайно важливу залежність: для розшифрування шифру необхідно знайти довжину ключа, а це можна зробити, встановивши періодичність у зашифрованому повідомленні. Після виявлення довжини ключа аналіз ведеться як для звичайного одноабеткового шифру, але для кожної абетки окремо.
Відкрита абетка:

   A, B, C, D, E, F,……………….., W, X, Y, Z

Таємна абетка:

1.  B, C, D, E, F,…………………..,  X, Y, Z, A

2.  C, D, E, F,…………………..,  X, Y, Z, A, B

3.  D, E, F,…………………..,  X, Y, Z, A, B, C

4.  E, F,…………………..,  X, Y, Z, A, B, C, D

.……………………..…………………………..

………………………………………………….

…………………………………………………

25. Z, A, B,………………………….., W, X, Y

26. A, B, C,…………………………… X, Y, Z

Рис. 3.4. Квадрат Віженера

Але все це було пізніше, а у XVI сторіччі криптографи вирішили, що якщо криптоаналітики використовують таблицю частотності, то і їм потрібно скористатися тим же методом.

Так було винайдено омофоничний шифр заміни (від грецького  homos – “той же сами”, та phono – “звук”).

У основу шифру було покладено ідею, що якщо існує частота появи окремих звуків (літер) у повідомленні, то необхідно для кожної літери відкритої абетки надати декілька її значень у таємній абетці та використовувати їх почергово при складанні зашифрованого повідомлення. Приклад омофоничного шифру наведено у табл. 3.2.

Таким шифром користувалися до середини XVIII сторіччя, доки не було теоретично та практично доведено, що стійкість такого шифру не перевищує стійкості одноабеткового шифру, оскільки для його приведення до одноабеткового варіанту достатньо встановити періодичність повторень окремих знаків у зашифрованому тексті. Але на той час правило встановлення періодичності ще не було формалізоване.

Та сам фактично процес шифрування та розшифрування повідомлення став формалізованим. Цей процес у сучасному формалізованому вигляді відбувається за такою схемою:

1. Для перетворення (шифрування) інформації використовується певний алгоритм та пристрій, який реалізує заданий алгоритм який є, як правило, прозорими, тобто відомими широкому колу осіб.

2. Управління процесом  шифрування здійснюється за допомогою періодично змінюваного ключа, який забезпечує кожний раз нове таємне повідомлення при використанні одного і того ж алгоритму та пристрою.

3. Знання ключа дає можливість просто і надійно розшифровувати повідомлення. Але без знання ключа ця процедура може бути практично  невиконливою навіть і тоді, коли відомий алгоритм шифрування.

Структурна схема шифрування інформації наведена на рис. 3.5.
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Рис. 3.5. Процес шифрування та розшифрування інформації

Подальший розвиток криптографії нерозривно пов’язаний з розвитком державного управління, міжнародних відносин та розвідки, як ми їх розуміємо у сучасному сенсі. Становлення капіталістичних відносин та розвиток імперіалізму у  провідних  країнах світу  в 18–20  віках набували подальшого розвитку методи криптографії.

Це обумовлювалося становленням нових методів державного управління,  дипломатичної служби та розвідки, метою яких стало забезпечення нагальних потреб управління та виживання кожної розвинутої держави, а не окремого сюзерена, як це було у середні віки. Також цьому процесу сприяв бурний розвиток математики, що стався у 17–18, та фізики й техніки – у 19–20 століттях.

Зростав темп життя та обсяги інформації, необхідної для прийняття управлінських рішень. Зростали відстані, на які потрібно було передавати інформацію, та скорочувався час, відведений на отримання інформації та прийняття відповідних рішень. Зменшувався час, відведений на виконання цих рішень. Зростала оснащеність, могутність та мобільність збройних сил, що використовувалися у війні, а для військових операцій розроблялася та використовувалася нова стратегія і тактика їх проведення. Розвідка ставала тотальною. Збільшувався потік таємної інформації.

Таблиця 3.2

	a
	b
	C
	D
	E
	F
	G
	H
	i
	J
	K
	L
	m
	n
	o
	P
	q
	R
	s
	t
	u
	v
	w
	x
	y
	z

	09

12

33

47

53

67

78

92
	48

81
	13

41

62
	01

03

45

79
	14

16

24

44

46

55

57

64

74

82

87

98
	10

31
	06

25
	23

39

50

56

65

68
	32

70

73

83

88

93
	15
	04
	26

37

51

84
	22

27
	18

58

59

66

71

91
	00

05

07

54

72

90

99
	38

95
	94
	29

35

40

42

77

80
	11

19

36

76

86

96
	17

20

30

42

49

69

75

85

97
	08

61

63
	34
	60

89
	28
	21

52
	02


Вперше це стало відчутно під час війн Наполеона. Саме тоді був розроблений перший телеграф. Це був так званий світловий телеграф. Але досить швидко його замінив електричний. Для передавання інформації по телеграфу широко застосовувався код Морзе, який за своєю суттю є шифром заміни, де різні літери абетки було замінено на електричні сигнали різної тривалості та паузи. При розробці у 1838 р. телеграфного коду вперше постало питання його оптимальності. При цьому Семюель Морзе скористався набірною касою, просто перерахувавши кількість літер у кожній клітині і ті, яких було більше, кодував найкоротшим способом. Фактично, він скористався таблицею частотності.

З появою радіозв’язку та його широким застосуванням при проведенні військових та розвідувальних операцій під час Першої та Другої світових війн, розвиток криптографії (і, звичайно, криптоаналітики) отримав новий, надзвичайно потужний, імпульс. З’явилися перші методи механізації процесу шифрування.

Далі були роботи Котельникова, Найквіста і Хартлі, які визначили граничну частоту передавання інформації та її зв’язок зі смугою частот сигналів, що передаються. Наступним етапом були роботи А.Н. Колмогорова та Н. Вінера.

Все це було передмовою до створення К. Шенноном його теорії інформації, перші роботи якого в цьому напрямі були написані одночасно з виходом у світ “Кібернетики” Н. Вінера. 

Але це вже тема наступних підрозділів, де ми розглянемо як становився процес механізації процесу шифрування та створювалися нові сучасні шифри. Також розглянемо історію створення стеганографії та методи сучасної стеганографії. 

3.3. Процес механізації та автоматизації криптографії 

та криптоаналітики


Всі види та методи шифрування, які ми розглядали на попередній лекції, відносилися до так званого “ручного шифрування”, яке у своєї більшості можна віднести скоріше до мистецтва, ніж до науки, навіть не зважаючи на те, що у розвитку криптографії та криптоаналітики брали участь видатні вчені зі світовим ім’ям. Це було “дитинство” криптології.


Отже, розглянемо подальший розвиток і сучасний стан криптографії та криптоаналітики. При цьому значну увагу приділимо сучасним методам шифрування. 

У попередніх підрозділах Ви могли побачити, що процеси шифрування та розшифрування вимагають від шифрувальників значної уваги та неабияких трудових та часових витрат.

Ще більших розумових зусиль та часу вимагало створення нових методів шифрування та дешифрування. 
Не дарма розвиток криптографії та криптоаналітики на завжди пов’язаний з іменами видатних математиків, лінгвістів, фізиків та винахідників.

І криптографи, і криптоаналітики завжди намагалися спростити свій труд, роблячи наголос на автоматизації рутинних операцій. З давніх часів відомі шифрувальні диски, або кодографи, призначені для пришвидшення процесів шифрування та розшифрування криптограм. Вони були першими прообразами електромеханічних шифрувальних машин.

Першим відомим шифрувальним пристроєм став шифрувальний диск, придуманий у XV столітті італійцем Леоном Альберті. 

Він взяв два мідних диски різного діаметру та розбив їх на сектори. На краях кожного з дисків у секторах він розмістив літери абетки. Сколовши диски у їх центрі він отримав шифрувальний диск. Відкрита абетка знаходиться на більшому диску, таємна – на меншому. 

Відповідно, щоб скористуватися шифром Цезара, необхідно здвинути на заданий крок менший диск. Для шифрування багатоабетковим шифром необхідно для кожної наступної літери зсувати малий диск на іншу позицію у відповідності до заданого ключового слова.

Під час Першої світової війни шифрування та розшифрування велося “ручним” способом. Але після того, як німцям, що програли війну, стало відомо, що англійці, росіяни та французи зламали всі їхні шифри та читали всі повідомлення, у Германії було прийнято ряд заходів для підвищення стійкості шифрів.

Наслідком цих зусиль стало впровадження у всі роди військ шифрувальної електромеханічної машини “Енігма”, дуже вчасно винайденої у 1918 р. та поставленої на виробництво Артуром Шербиусом. “Енігма” була прийнята німецькою армією та флотом як основний засіб шифрування у 1923 р.

Практично одночасно були розроблені електромеханічні шифрувальні машини такого типу і в інших країнах (США, СРСР, Японія, Швеція, Франція, Великобританія), але, по-перше, “Енігма” була найбільш досконалою і, по-друге, вона першою була впроваджена у масовому порядку у всі галузі використання шифрованих повідомлень Німеччини.


Фактично всі ці машини використовували багатоабетковий шифр заміни типу шифру  Віженера. Принцип їх роботи був практично однаковий, але “Енігма” мала суттєві відмінності, які забезпечували значне підвищення стійкості шифру і на той час робили його практично незламним. У машинах використовувалися шифрувальні колеса з резинової маси з внутрішніми електричними з’єднаннями та зовнішніми контактними площадками. 


Принцип такого колеса показано на рис. 3.6.


Принцип побудови електромеханічної шифрувальної машини “Енігма” показано на рис. 3.7.


[image: image9] 

Рис. 3.6. Приклад розміщення електричних з’єднань у шифрувальному колесі машини “Енігма”
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Рис. 3.7. Принцип побудови електромеханічної шифрувальної машини “Енігма” – товстими лініями показано шлях проходження літери А

У машині було три шифрувальних колеса з різними варіантами зв’язків між входами та виходами для кожної окремої літери. Всього на кожному колесі було 26 літер – тобто вся абетка латиницею. Колеса розмішувалися на одному валу. Їх можна було міняти місцями. При набиранні літери відкритої абетки на зв’язки поступав електричний сигнал, що проходив при обраному варіанті зв’язку на вихід машини у вигляді іншої літери, яка висвічувалася на табло з відповідними лампочками.  Крім того, при набиранні на клавіатурі літери відкритої абетки відбувалося зміщення кожного колеса на один крок і наступна літера набиралася вже у іншому сполученні шляху проходження сигналу від наступної літери.

Шифрувальні колеса (шифратори) могли встановлюватися у будь-яке початкове положення (наприклад, перший шифратор встановлювався у початкову літеру N, другий – у D, третій – у Q). Крім того, можна було міняти порядок розміщення на вісі самих шифраторів (наприклад, 1, 2, 3 або 3,1,2). 

Відмінність “Енігми” від інших машин полягала у тому, що до неї було введено два додаткових елементи, які значно збільшували кількість варіантів можливого зашифрування літери відкритої абетки: відбивач та комутаційну панель.


Це призвело до того, що повна кількість можливих ключів машини складала 1015.


Зрозуміло, що більшість криптоаналітиків того часу вважали, що зламати криптограму, зашифровану на “Енігмі”, неможливо. Так, до речі, вважали й німці, і ця самовпевненість зіграла з ними злий жарт під час Другої світової війни.


Спочатку, дякуючи завербованому у 1931 р. агенту, французькі криптоаналітики дізналися по розміщення контактів у шифраторах військового варіанту машини та передали ці дані своїм союзникам-полякам. А вже потім польському Бюро шифрів вдалося знайти слабе місце у методиці шифрування на “Енігмі” та розробити методику та оснащення для зламу зашифрованих німецьких криптограм. Це зробив Маріан Реєвський – математик, що служив у цьому Бюро.


Провести злам “Енігми” йому допомогли отримані від агента інструкції з правилами шифрування на цій машині.


За цими правилами кожного дня для всіх машин в один і той же час проводилася нова початкова установка шифраторів, яка визначалася для кожного дня заздалегідь та видавалася всім операторам машин. 


Цей ключ використовувався лише для передавання разового ключа, що обирався та встановлювався кожним оператором індивідуально та випадково для передавання повідомлення. Для кожного повідомлення оператор встановлював новий ключ, але для розшифрування повідомлення отримувач мав знати цей ключ (тобто встановлення початкових установок шифраторів та контактів комутаційної панелі), а саме цей ключ шифрувався загальним ключем дня. Для надійності передачі ключа його передавали двічі, але друга передача вже проходила при зсуві шифраторів на один крок. Це й було тією “лазівкою”, якою зміг скористатися Реєвський. Він зумів знайти ланцюги зв’язків, що періодично проявлялися у машині, тобто виявити закономірності у її роботі.


Для дешифрування перехватів поляки зробили так звані “бомби”, тобто електромеханічні машини, які повторювали конструкцію “Енігми”, але були оснащені додатковою автоматикою, що дозволило шукати потрібні початкові установки шифраторів в автоматичному режимі.


Перед початком Другої світової війни поляки встигли вивезти всі свої наробки разом з Реєвським до Англії. Але німці перед початком війни ввели 

в “Енігму” ще два шифратори, що змусило англійців добре попрацювати, перш, ніж вони почали проводити масову дешифровку всіх повідомлень супротивника.


Зрозуміло, що вони зберігали свої успіхи у глибокій таємниці, і лише через приблизно двадцять років це стало відомо широкому загалу.


До цього часу, подарувавши та продавши молодим незалежним державам велику кількість трофейних машин “Енігма”, англійці читали все їхнє таємне листування.


Розсекречення факту зламу “Енігми” відбулося вже після винайдення ЕОМ та розробки теорії К. Шеннона.

Але подовження розвитку цього процесу буде розглянуто у наступних підрозділах.     

3.4. Абсолютно стійке шифрування. Метод разового шифроблокноту. 

Теорія К. Шеннона

У 1918 році керівник дослідницького криптографічного підрозділу армії США Джозеф Моборн ввів поняття випадкового ключа. Це одразу зробило будь-який шифр на основі квадрату Віженера незламним. Моборн підготував два екземпляри разових шифроблокнотів, кожна сторінка якого містила випадковий набір літер. Такі блокноти отримує відправник та отримувач шифрованого повідомлення.

Шифрування відбувається наступним чином:

1. Виписується послідовність літер з сторінки шифроблокнота, що використовується – це разовий ключ.

2. Під літерами шифроблокнота записується безперервним потоком відкрите повідомлення.

3. Літери відкритого повідомлення замінюються літерами з шифроблокноту, що стоять на відповідній до повідомлення позиції. 


Дешифрувати таке повідомлення неможливо, оскільки, по-перше, в ньому відсутня періодичність та повтори, а, по-друге,  навіть якщо криптоаналітик зможе перебрати всі можливі ключі (що, взагалі неможливо), то він отримає всі можливі та неможливі повідомлення. Виявити з них істинне не уявляється можливим. Це зветься відсутністю критерію відкритого тексту.


Оскільки шифровані повідомлення передаються телеграфом або по радіоканалу, то дуже часто для їх передавання використовується азбука Морзе. Відомо, що вона являє собою код, що складається з точок та тире. Ці точки та тире математично були замінені на цифри 1 та 0, що було необхідно для вивчення та математичного опису процесів передавання інформації. Відповідно почалося вивчення процесів, що відбуваються при передаванні двійкової інформації. Це було необхідно для розвитку методів та апаратури зв’язку. 

Вивчались і особливості передавання інформації, шифрованої у двійковому коді.  У  1926 році американський інженер Вернам запропонував для зашифрування кожного біта відкритого тексту використовувати свій ключ. У системі Вернаму вимагається, щоб джерело ключів виробляло випадкову рівноймовірну двійкову послідовність, знаки якої незалежні, і щоб кожний наступний біт інформації відкритого тексту шифрувався наступним бітом ключа.


У 1949 році К. Шеннон показав, що система Вернаму є незламною, навіть в разі повного перебирання всіх варіантів можливих ключів, оскільки при такому дешифруванні відсутній критерій відкритого тексту.  


Шеннон запропонував основну модель секретного зв’язку, наведену на рис. 3.8.


[image: image11] Рис. 3.8. Модель секретного зв’язку К. Шеннона

З рис. 3.8 видно, що для забезпечення секретності зв’язку необхідно зберігати у таємниці ключ. 

Отже для його доставки отримувачу потрібно мати спеціальний захищений канал зв’язку. Це може бути, наприклад, дипломатична пошта, з якою доставлятимуться разові шифроблокноти, або система фельд’єгерського зв’язку в середині країни.

Такий канал необхідний в разі використання симетричного шифрування [4,21].

Симетричне шифрування – це шифрування з секретним (закритим) ключем, який є однаковим для відправника та отримувача  шифроповідомлення.


Саме  К. Шеннон та одночасно з ним В.О. Котельников заклали основи цифрової обробки сигналів.


Завдяки їх науковим розробкам разом з розробками Н. Вінера та ряду інших видатних вчених й інженерів з’явилися перші ЕОМ та народилася кібернетика.


Це, у свою чергу, призвело до використання ЕОМ у криптології, тобто створення методів та засобів сучасного криптографічного захисту інформації, що ми і розглянемо у двох наступних підрозділах.  

3.5. Сучасні методи шифрування. Симетричні методи шифрування. 

Алгоритм шифрування DES


Необхідність створення комерційних методів шифрування та впровадження у виробництво ЕОМ призвели до появи програмних методів шифрування. Після появи разових шифроблокнотів та розробки теорії К. Шеннона це був цілком прогнозований напрям розвитку криптографії, обумовлений інтенсивним розвитком електроніки та теорії цифрової обробки сигналів.


При цьому використання обчислювальної техніки відкривало ряд нових можливостей, пов’язаних з особливостями представлення та обробки сигналів у ЕОМ.


По-перше, це значне підвищення швидкодії пристроїв шифрування та розшифрування, що дозволило використовувати нові, значно стійкіші шифри.


По-друге, це представлення літер у цифровому двійковому коді, що призвело до появи нових алгоритмів обробки інформації при шифруванні. І хоча основні методи шифрування – заміна та перестановка залишилися, змінилися алгоритми їх реалізації.


На цей аспект застосування ЕОМ у криптографії звернемо особливу увагу. 


Зрозуміло, що повідомлення у відкритому вигляді має записуватися літерами. Але ЕОМ літер у тому вигляді, до якого звикли люди, не розуміє, оскільки обчислювальна техніка оперує лише цифрами. Для представлення літер у ЕОМ використовуються спеціальні цифрові коди, наприклад, код ASCII. 


Згідно з ним кожна літера представлена на клавіатурі у вигляді 7-розрядного коду числа.


Приклад ASCII коду показано у табл. 3.4.

Таблиця 3.4.

	Літера
	Код
	Літера
	Код

	A
	1000001
	N
	1001110

	B
	1000010
	O
	1001111

	C
	1000011
	P
	1010000

	D
	1000100
	Q
	1010001

	E
	1000101
	R
	1010010

	F
	1000110
	S
	1010011

	G
	1000111
	T
	1010100

	H
	1001000
	U
	1010101

	I
	1001001
	V
	1010110

	J
	1001010
	W
	1010111

	K
	1001011
	X
	1011000

	L
	1001100
	Y
	1011001

	M
	1001101
	Z
	1011010


Фактично це числа від 1 до 26 у двійковому коді, а наявність 1 у старшому розряді вказує на те, що це абетка для великих (прописних) літер.


Таким чином будь-яка літера має свій еквівалент у вигляді числа, яке можна записати як у двійковому, так і у десятковому коді (тобто, системі числення).


Розглянемо, наприклад, як запишеться слово HELLO в ASCII коді. Отже, послідовність одиниць та нулів у відповідності до таблиці 3.4 для слова HELLO матиме вигляд:

10010001000101100110010011001001111.

Зверніть увагу, ця послідовність не має проміжків і якщо розрядність поділу кодів для літер не визначена, виявити яка одиниця чи нуль відноситься до певної літери досить важко.


Це і надає можливість використання нових алгоритмів реалізації методів шифрування при використанні цифрової техніки.


Найбільш простий спосіб зашифрувати повідомлення, в цьому випадку слово HELLO, можна, наприклад, змінивши 1 на 0 у першому та четвертому розрядах кожної літери. 

Для зручності сприйняття розіб’ємо суцільний потік на літери та отримаємо:

Відкритий текст =  1001000 1000101 1001100 1001100 1001111.


Закритий текст   =  1001101 1001100  1000101 1000101 1000110.

В результаті використання метода заміни отримали закритий текст, що літерами запишеться як МLEEF. 

Можна скористатися і методом перестановки, помінявши місцям цифри у першому та другому,  четвертому та п’ятому розрядах кожної літери. Тоді матимемо:

Відкритий текст =  1001000  1000101 1001100  1001100  1001111.


Закритий текст =    1010000  1000110 1010100  1010100  1010111.

В результаті використання метода перестановки отримали криптограму MFTTW.

Зверніть увагу, що при такій перестановці у закритому тексті немає жодної літери, яка б співпадала з літерами відкритого тексту. 

Але при класичній перестановці  криптограма мала містити всі літери відкритого повідомлення, а цього у шифровці немає.

Таким чином, ми отримали нову якість шифрування, пов’язану з особливостями запису літер у двійковому коді.


Можна скористатися і правилами логіки Буля, що діє для двійкової системи числення, наприклад, операцією “ВИКЛЮЧНЕ АБО” та математично позначається як 
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.

Для цього користуючись ключовим словом DAVID, записаним у тому ж ASCII коді, та цією операцією (вона ще зветься “Складання за модулем два”), спробуємо зашифрувати наше повідомлення  HELLO. Нагадаємо, що ця операція виконується за правилами:

1 + 1 = 0;    1 + 0 = 1;    0 + 1 = 1;    0 + 0 = 0

Отримаємо наступну шифровку

 Відкритий текст =  1001000  1000101 1001100  1001100  1001111.

 Ключове слово   =  1000100  1000001 1010110  1001001  1000100.


 Закритий текст   =  0001100  0000100 0011010  0000101  0001011.

Як бачите, ми отримали цифрову послідовність, що взагалі ніяк не зв’язана з кодом літер у таблиці 3.4.


З розвитком комп’ютерної техніки та її впровадження у всі галузі господарства і в побут цифрових способів криптозахисту широке розповсюдження отримали так званні блокові шифри. Найбільш яскравими серед них є шифри, що використовують алгоритм шифрування DES. В Радянському Союзі цей алгоритм визначався Державним стандартом ГОСТ 28147-89.  

Таке шифрування полягає у розбитті безперервного цифрового потоку на блоки фіксованої довжини у 64 біта. Далі блок розділяють на навпілблоки по 32 біт, проводять їх “обтиснення”, тобто складним способом заміняють цифри, додають лівий навпілблок до правого, створивши новий навпілблок. 

Ці операції звуть “раунд”. Далі операції повторюються з новими замінами. Всього передбачено 16 раундів. Процес шифрування нагадує замішування тіста.

Розшифрування ведеться у зворотному порядку. Параметри функції “обтиснення” можуть змінюватися та визначаються ключем, який відомий відправнику та отримувачу. 

Це дуже стійке шифрування. Його стійкість настільки значна, що АНБ США змусило обмежити довжину ключа, що використовується при цьому алгоритмі, довжиною у 56 біт.

Цей алгоритм був розроблений у США Хорстом Файстелем. Він розробляв цей алгоритм  протягом 10 років і  закінчив розробку у дослідній лабораторії компанії ІВМ на початку 70-х років минулого сторіччя. Цікава деталь, спочатку цей спосіб шифрування отримав назву Люцифер.

3.6. Асиметричні методи шифрування. Основи модульної арифметики. Алгоритм шифрування з відкритим ключем RSA

До теперішнього часу ми розглядали симетричні методи шифрування. Але з появою мережі Інтернет та широким застосуванням криптозахисту інформації у комерційній діяльності виникла так звана проблема розподілу ключів. Проблема пов’язана зі значними незручностями, що виникають генерації, роздаванні, доставці, обліку та заміні секретних ключів. Крім того, ці операції вимагають значних затрат [21]. Зрозуміло, що державні органи, які забезпечують криптографічний захист інформації найвищого грифу таємності, не зважають а ні на вартість, а ні на незручності, та користуються разовими шифроблокнотами. Але для комерційного використання слід було відшукати нові, менш вартісні, але  стійкі методи шифрування, які б дозволяли уникнути цієї проблеми. Ті ж самі проблеми виникли і у військових, які вже у 70-их роках минулого сторіччя передбачаючи бурхливий розвиток мікроелектроніки, розуміли, що в майбутньому ця проблема стане на шляху розвитку військових польових систем зв’язку.

Так виникла ідея асиметричного шифрування. Спочатку ідея була реалізована англійцями, але вони це зберігали у секреті. Вже після повторного винайдення методу американськими вченими Діффі, Хеллманом та Мерклем та після винайдення алгоритму RSA Ріверсом, Шаміром та Адлеманом стало відомо, що і метод, і аналогічний алгоритм були винайдені раніше англійськими вченими Еллісом, Коксом та Уильямсоном, які працювали у державній установі Великобританії, яка займається питаннями криптографічного захисту інформації. 

Асиметричні методи шифрування передбачають у своєму алгоритмі використання двох ключів: відкритого й секретного. При цьому шифрування відбувається з використанням відкритого ключа, що надається для широкого користування отримувачем шифрованої інформації, а розшифрування – з  використанням секретного ключа, що зберігається отримувачем криптограм у таємниці.

Але сама ідея була настільки незвичайна, що було необхідно спочатку довести можливість її реалізації. Тобто, як кажуть математики, довести теорему існування. Вона була доведена наступним чином.

Припустимо, що існують два абоненти, що листуються: абонент А та абонент В. Але їм відомо, що поштовий співробітник читає їх листи. Тому  починають свої листи відправляти у металевій коробці. Листування ведеться наступним чином: абонент А навішує на коробку свій замок та відправляє до абонента В. Ключ від замку залишається у абонента А. Абонент В отримує коробку, навішує на неї свій замок, та відправляє коробку до абоненту А. Абонент В ключ від другого замку залишає у себе. Абонент А отримує коробку, знімає свій замок та відправляє коробку абоненту В. Абонент В отримує коробку, знімає свій замок та отримує повідомлення.

У алгоритму є два недоліки. Перший з них видний одразу – це необхідність двох додаткових пересилань. На жаль, є ще і другий – значно гірший недолік: в реальному шифруванні такий алгоритм працювати не може, оскільки при перешифруванні (навішення другого замка) перше розшифрування має проводитися останнім ключем (першим потрібно зняти замок, навішаний абонентом В).  Але теорема існування була доведена. 

Спосіб реалізації ідеї треба було шукати у математичній площині. І вона була знайдена у теорії чисел.   


Для розуміння реалізації ідеї нам необхідно розглянути деякі її положення. Існують так звані оборотні та необоротні функції. Що це за поняття?


Розглянемо функцію
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Можемо ми, знаючи значення С знайти значення  n? Можемо. Дійсно
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Отже, ця функція є оборотною.


Але існує клас функцій, де однозначно обчислити оборотне значення або неможливо, або вкрай важко. Цей клас функцій існує у так званій модульній (або модулярній) арифметиці, яка відноситься до теорії чисел. Розглянемо простий приклад.


Припустимо, зараз 9 година ранку. Ви домовляєтеся про зустріч через 6 годин. На який час ви будете домовлятися? Можна сказати: зустрічаємося о 15 годині, а можна й о 3 годині дня. Виникає питання – чому можна назвати один і той же час двома різними способами, але обидва значення будуть правильними? Подивимося на циферблат годинника – на ньому 12 значень для відліку годин. А тепер проведемо нескладні арифметичні розрахунки:




9 + 6 = 15, 

а 

15 – 12 = 3.

Але ці 3 години можна отримати іншим способом:




15|12

· 1  
     


12

                                3

Інакше кажучи, ми отримане число годин 15 ділимо на модуль циферблату 12 та отримуємо залишок 3.  У математиці це записується як

15 = 3(mod 12), 

що означає, що число 15 дорівнює залишку 3 за модулем 12. 

Залишок у модульній арифметиці прийнято називати “лишок” (російською – вычет).


Але можна легко переконатися, що і число 39 буде записано таким же чином




39 = 3(mod 12), 

і число 

51 = 3(mod 12) 

і так далі. 

Отже однозначно з’ясувати за лишком та модулем, яке число малося на увазі (не знаючи цього числа) неможливо, тобто функція є необоротною. 


Головна теорема модульної арифметики стверджує, що будь-яке число може бути записане через його лишок за будь-яким модулем.


Друга теорема:


Арифметичні операції з числами, записаними за одним модулем, проводяться як звичайні арифметичні операції з їх лишками.


Наслідок з цієї теореми:


Якщо арифметичні операції з лишками за одним модулем призводять до отримання лишку, що ділиться на модуль без залишку, то отриманий лишок за цим модулем дорівнює нулю.

Дійсно, ми можемо записати



6(mod 12) + 3(mod 12) = 9(mod 12),

але



6(mod 12) + 3(mod 12) + 3(mod 12) = 12(mod 12) = 0(mod 12).

При цьому і




24(mod 12) = 0(mod 12), і 36(mod 12) = 0(mod 12), і т.д.

Аналогічно проводять операції множення, ділення, віднімання, возведення у ступень і т.д.


А далі, ознайомившись з правилами модульної арифметики, ми можемо розглянути шифрування за алгоритмом RSA [21].

Наприклад, абонент А хоче отримувати на свою адресу зашифровані повідомлення. Для цього він має опублікувати, наприклад, у телефонному довіднику, свій відкритий ключ. Як він його отримує? Користуючись спеціальною програмою шифрування за алгоритмом RSA він обирає два простих числа -  p і q (напам’ятаємо, що прості числа, це числа, що діляться лише на себе та на одиницю). Умови вибору цих чисел:

 p > q 

і ці числа мають бути дуже великі. Але для простоти розрахунків ми обираємо числа 



p = 17, q = 11.


Це секретний (закритий) ключ абонента А.

З закритого ключа абонент А розраховує відкритий ключ:

N = p•q = 17х11 = 187.

Крім числа N у відкритий ключ входить число e, яке обирається абонентом А  за наступних умов:


е має бути простим числом та менше від q;

лишок k від операції (p – 1) • (q – 1) = k(mod e) не має дорівнювати нулю, тобто k ≠ 0. 

Інакше кажучи, число, отримане з перемноження цих чисел, на має ділитися без залишку на е.   

Для нашого випадку обираємо е = 7. Перевіряємо: 16х10 = 160, на 7 не ділиться.

Абонент А публікує свій відкритий ключ
N = 187



e = 7.

Абонент В хоче відправити абоненту А шифроване повідомлення. Зрозуміло, що відкрите повідомлення складається з окремих літер. Але абонент для шифрування користується комп’ютером. У комп’ютері кожна літера відповідає певному двійковому числу у відповідності до кодів ASCII. 

Для кожної літери шифрування відбувається за формулою



С = Me (mod N),

де


М – літера, яку необхідно зашифрувати,

С – результат шифрування.

Припустимо, відкритим ключем абонента А шифрується буква Х. У ASCII коді ця літера відповідає числу 1011000, що дорівнює числу 88 у десятковому коді. 

Тоді результат шифрування можна записати як


Сх = 887 (mod 187) = 881 (mod 187) x 882 (mod 187) x 884 (mod 187) =

= 88 (mod 187) х 7744 (mod 187) х 59969536 (mod 187) = 88 x 77 x 132 (mod 187) = 894432 (mod 187) = 11 (mod 187).

Абонент В відправляє повідомлення С = 11. Модуль повідомляти не треба, абоненту А він відомий.

Абонент А починає розшифрування. Але для цього йому потрібно розрахувати ще одне число d. Він обчислює його з чисел свого секретного ключа за відомим алгоритмом Евкліда

e•d = 1 [mod (p – 1) • (q – 1)]  

(Увага! У формулі є лишок 1).

Для нашого випадку




7d = 1 (mod 160)

Звідки 




d = 161 : 7 = 23.

Розшифрування ведеться за формулою





М = Сd (mod N).

Для нашого випадку

М = 1123 (mod 187) = [ 111 (mod 187) x 112 (mod 187) x 114 (mod 187) x 1116 (mod 187) ] = 11 x 121 х 55 x 154 (mod 187) = 88 (mod 187).

Лишок 88 відповідає літері Х.

3.7. Стеганографія, її сутність та історичний розвиток

Історично стеганографія виникла у часи ще глибшої давнини, ніж криптографія [21].

Перші відомості щодо її застосування також дійшли від Геродота та відносяться до V віку до н.е. Він розповідає про те, як грек Демарат, що у той час був вигнаний з батьківщини та жив у перському місті Сузи, попередив своїх співвітчизників про військові приготування перського царя Ксеркса для нападу на Спарту та Афіни. Для цього він підготував послання та відправив його з посильним до Греції. Але перси могли перехопити повідомлення. Щоб цього не відбулося, Демарат спочатку зіскріб віск з воскових табличок на дерев’яній основі, що в ті часи слугували за папір. Потім безпосередньо на деревині він написав своє повідомлення та знову вкрив їх воском. Перси не виявили повідомлення, воно було доставлено до греків та прочитано. Греки встигли підготуватися та розбили персів.

Ще один факт використання стеганографії, наведений Геродотом, розповідає, що Гістій мав передати таємне повідомлення Аристогору та Мілету щоб почати повстання проти іншого перського царя Дарія. Щоб послання не було виявлено він поголив голову своєму посильному, написав послання та зачекав, поки у нього не відросте волосся. По прибутті до адресату гонець знов поголив голову і послання було прочитане.

Не важко побачити, що і в тому і в іншому випадку переслідувалася одна мета – зробити таємним сам факт передавання інформації, що й є сутністю стеганографії.

Стародавні китайці писали повідомлення на тонкому шовку, скатували його у маленький шарик та покривали його воском. Посланець ковтав цей шарик.

В І сторіччі н.е. Пліній-старший показав, що млечний сік деяких рослин може використовуватися як невидимі чорнила, що проявляються при нагріванні. Ці ж властивості має людська сеча.

У XVI сторіччі італійський вчений Джованні Порта показав, яким чином можна сховати повідомлення у середині звареного в круту яйця. Він зробив розчин 28 г квасків у 0,5 л оцету. Цим розчином написав повідомлення на шкарлупці. Розчин крізь пори шкарлупки проникнули на білок яйця, де і відбилося повідомлення. Очистивши шкарлупку можна було прочитати повідомлення.

У XX віку мистецтво стеганографії набуло високого ґатунку. Наприклад, німецька розвідка навчилася стискати фотографію газетної сторінки у точку, яку можна було розмістити у листі зі звичайним змістом, що не викликав жодної підозри. 

Отже у стеганографії завжди використовується контейнер, який не викликає підозри, та таємне повідомлення, що міститься у цьому контейнері. 

Як бачите, розвиток стеганографії від давніх часів до нашого часу переконливо довів необхідність та життєздатність такого методу захисту інформації.

На теперішній час стеганографія використовуються для: 

- захисту інформації від несанкціонованого доступу;

- захисту авторських прав на деякі види інтелектуальної власності;

- подолання систем моніторингу та керування мережними ресурсами;

- камуфляжу деяких видів програмного забезпечення;

- створення прихованих від законного користувача каналів витоку інформації [22].

Використовуються кілька різних методів приховування факту передавання інформації [22]. Розглянемо їх класифікацію, яка наведена на рис. 3.9.

До методів технологічної стеганографії відносяться методи, які базуються на використанні хімічних або фізичних властивостей різних матеріальних носіїв (або переносників) інформації.

Хімічні методи – це практично застосування невидимих чорнил. Це органічні речовини (сеча, сік рослин), та хімічні – симптатичні чорнила.

Фізичні методи – це мікрокрапки, тайники, камуфляж. Це й використання різних нетрадиційних технічних середовищ (наприклад, водогін) для передавання звуку. Останнім часом для цього використовується і голограми.

Методи інформаційної стеганографії поділяються на лінгвістичні та комп’ютерні методи. 

Лінгвістичні методи поділяються на дві категорії: умовний лист та семаграми.
В свою чергу умовні листи поділяються на підвиди: жаргонний код, пустковий лист і геометричну систему.

Жаргонний код, це передавання зовні безвинного тексту, але окремі слова в ньому мають інші, затаєнні значення, відомі лише відправнику та отримувачу повідомлення. Наприклад, радіоповідомлення відкритим текстом “Бабуся приїхала… і т.д.” у повісті (та фільмі) “У серпні 1944”, або телеграма типу “Тьотя захворіла”.

Пустковий лист, це відкрите повідомлення безвинного змісту, в якому слід читати або окремі слова, наприклад, кожне третє, або окремі літери, наприклад, друга літера у кожному слові.

Метод геометричної системи – це коли слова таємного повідомлення розміщуються у нейтральному тексті за якоюсь геометричною фігурою, наприклад, у виді рівнобічного трикутника.
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Рис. 3.9. Класифікація методів стеганографії

Семаграфічні методи дозволяють складати семаграми, в яких шифроповідомлення може бути надано у вигляді будь-яких символів за винятком цифр та літер. 

Наприклад, це може бути малюнок, в якому таємне повідомлення записане у формі точок та тире, які утворюють малюнок. А ці точки та тире відповідають літерам за кодом Морзе.  

Але за останні 15 років, дякуючи масовому розповсюдженню мультимедійних технологій та засобів телекомунікацій, розвиток стеганографії вийшов на принципово новий етап, який фахівці називають комп’ютерною стеганографією (КС). Головна область використання КС – приховування (шляхом вбудови) повідомлень у формі цифрових даних у об’єкти, що мають, за правило, аналогову природу свого первинного походження (сигнали мовлення, зображення, аудіо- та відеозапису). Як контейнер можна також використовувати текстові файли [23]. 


Наприклад, як контейнер можна використовувати звукові файли музичних програм, замінивши значення молодшого розряду аналого-цифрового перетворення на таємне повідомлення. При цьому якість передавання звуку у контейнері ніяким чином погіршитися не може, оскільки значення молодшого розряду при такому перетворенні – це шуми квантування. При частоті дискретизації 48 кГц за одну секунду музичної програми можна передати 6 кбайт послідовного двійкового коду, тобто 6 тисяч літер.


На відміну від приховування факту передавання інформації технології цифрових водяних знаків (ЦВЗ) та цифрових відбитків пальців (ЦВП) мають на меті захист прав інтелектуальної власності певних творів (музика, фільми, програми). ЦВЗ чи ЦВП вбудовують у ці твори при їх первинному запису, що дозволяє встановити право власності та захистити автора від несанкціонованого безкарного копіювання. Систему захисту можна побудувати так, щоб ЦВЗ чи ЦВП або блокували можливість перезапису, або не переписувалися на копію  [22].


При створенні прихованого каналу чи передаванні прихованої інформації стеганосистема для забезпечення її стійкості має відповідати певним умовам:


1. Стеганографічне перетворення може відбуватися за загальновідомим алгоритмом, але при цьому має застосовуватися секретний стеганоключ.


2. Приховування має забезпечити автентичність і цілісність прихованого повідомлення.


3. Тільки при наявності правильного стеганоключа можна виявити, витягти і довести існування стеганоповідомлення.


4. Навіть якщо порушник, проводячи атаку на заповнений контейнер, знає про присутність повідомлення (або навіть саме повідомлення), це не повинно надати йому змогу довести цей факт третій особі і, тим більше, виявити інші приховані повідомлення поки стеганоключ залишається йому невідомим.


5. Ніхто не повинен знайти який-небудь статистичний доказ наявності прихованого повідомлення, його виявлення без знання ключа має бути обчислювальною задачею надзвичайної складності [22].   

Ми надали деякі нові терміни, що використовуються у КС. Дамо їх визначення  [4,22].

Комп’ютерна стеганографія – приховування (шляхом вбудови) повідомлень у формі цифрових даних у об’єкти, що мають, за правило, аналогову природу свого первинного походження (сигнали мовлення, зображення, аудіо- та відеозапису).

Контейнер – будь-яка інформація, призначена для приховування таємних повідомлень.


Порожній контейнер – контейнер без вбудованого повідомлення.


Заповнений контейнер (стеганоконтейнер) – контейнер з вбудованою інформацією. 


Стеганографічне повідомлення (стеганоповідомлення, приховане повідомлення, таємне повідомлення) – повідомлення, що вбудоване у контейнер.

Стеганографічний канал – канал передавання прихованої інформації.


Стеганоключ – секретний ключ, необхідний для приховування інформації. Ключів може бути декілька, наприклад, якщо стеганоповідомлення ще й спочатку було зашифроване.


 За аналогією з криптографією можуть використовуватися різні методи стеганографічних перетворень. У загальному виді виділяють стеганографію з секретним ключем, стеганографію з відкритим ключем та безключеву стеганографію.


На рис. 3.10 показана загальна структурна схема стеганографічного перетворення з секретним ключем.
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Рис. 3.10. Загальна структурна схема стеганографічного перетворення з секретним ключем
Як можна побачити, при стеганографії використовуються ті самі загальні технічні принципи побудови таких систем, що й при криптографії.

Маємо відмітити, що в стеганографії використовуються різні математичні методи та теорії, зокрема, теорія множин, теорія ймовірностей, теорія чисел і т.д.

Проектування таких систем вимагає досконального вміння користуватися цими розділами математики та знання радіотехнічних дисциплін, зокрема, електроніки. 

В нашій країні існує школа підготовки та удосконалення таких фахівців. Серед засновників такої школи слід відзначити декілька видатних вчених, зокрема, О.Д. Азарова, М.Є. Шелеста та В.О. Хорошко, посібник яких з комп’ютерної стеганографії став класикою у цьому жанрі.

Висновки до розділу 3
Як ви змогли побачити, людство з давніх давен намагалося приховати деяку інформацію. Для цього завжди використовувалися спеціальні знання та винахідливість. Але лише до XVIII століття криптографія та криптоаналіз отримали сформовані наукові, теоретичні та практичні основи, які у середині ХХ століття були поставлені на тверду наукову основу.

Зрозуміло, що розвиток криптографії та криптоаналітики не закінчується сучасним етапом. З розвитком науки, техніки та технологій у електроніці, обчислювальній техніці, зв’язку, телекомунікацій та обробці інформації неодмінно з’являться нові технології у криптології.

Значні надії покладаються на створення квантових комп’ютерів, швидкодія яких сягатиме швидкості світла. І це не фантастика, оскільки вже існують певні показники щодо їх появи. Зрозуміло, що всі нові досягнення як у цих галузях, так і у криптології, за правило, будь-яка держава намагається тримати у секреті.

Те ж саме можна віднести і до стеганографії. Тому не можна сказати, що ми надали всю повноту матеріалу, який відноситься до розглянутої теми. По-перше, це неможливо зробити у підручнику для ВНЗ гуманітарного спрямування, і, по-друге, на матеріали з цієї тематики існують певні обмеження.

Але навіть з викладеного матеріалу можна зрозуміти всю важливість та складність розглянутих питань.

А розвиток криптографії та стеганографії як науки створення методів секретного зв’язку ніколи не припиниться, оскільки завжди, доки існує людство, існуватиме технічний прогрес, і завжди буде необхідність збереження таємниць.
Питання для самоконтролю до розділу 3
1. Надайте класичне визначення криптографії.
2. Надайте визначення операції шифрування.

3. Надайте визначення операції дешифрування.

4. Що є відкрита абетка?

5. Що є таємна абетка?

6. В чому полягає сенс шифру заміни?

7. В чому полягає шифр Цезара?

8. Надайте визначення криптоаналітики.

9. Надайте визначення таблиці частотності.

10. Як використовується таблиця частотності для злому шифрів заміни?

11. В чому полягає сенс шифру перестановки? 

12. Що уявляє собою скитала?
13. Надайте загальне визначення алгоритму шифрування. 
14. Надайте загальне визначення криптографічного ключа.

15. В чому полягає основний принцип криптографії?

16. Від чого залежить стійкість шифру?

17. Надайте загальне визначення кодування.

18. В чому полягає сенс використання номенклаторів?

19. В чому полягають основні вади кодів?

20. В чому полягає слабкість одноабеткових шифрів заміни?

21. Яким типом шифру є шифр Віженера?

22. Яким типом шифру є омофоничний шифр?

23. Яка формалізована схема процесу шифрування та розшифрування криптограми?

24. Що складає сутність стеганографії?

25. За яким принципом побудовано шифрувальний диск Альберті?

26. Який тип шифру покладено у основу електромеханічних шифрувальних машин?

27. Скільки шифрувальних коліс було у шифромашині “Енігма”?

28. Який принцип шифрування закладено у електромеханічних шифрувальних машинах?

29. В чому полягає принцип шифрування з використанням разового шифроблокноту?

30. Який алгоритм шифрування з використанням разового шифроблокноту?

31. В чому полягає сенс поняття відсутності критерію відкритого тексту?

32. Намалюйте модель секретного зв’язку К. Шеннона.

33. В чому полягає принцип симетричного шифрування?

34. Яким чином представлено літери у ЕОМ? 

35. В чому полягає проблема розподілу ключів?

36. Які основні методи використовуються при шифруванні у ЕОМ при представленні літер у двійковому коді?

37. Дайте визначення шифрування з асиметричним ключем.

38. Як була доведена теорема існування для алгоритму шифрування з відкритим ключем?

39. Поясніть, що таке оборотна функція?

40. На прикладі складання за модулем поясніть, що таке необоротна функція.

41. Яка головна теорема модульної арифметики?

42. Як проводяться операції з числами, записаними за одним модулем?

43. Чому дорівнює лишок, отриманий у результаті цілого ділення числа на його модуль?

44. За яким правилами обираються числа p, q, e та N закритого та відкритого ключа в алгоритмі шифрування RSA? 

45. Які числа публікує отримувач повідомлень як відкритий ключ?

46. За якою формулою обчислює відправник літери відкритого повідомлення для їх зашифрування в алгоритмі шифрування RSA?

47. Яке число має розрахувати отримувач для розшифрування отриманого повідомлення, зашифрованого в алгоритмі шифрування RSA?

48. За якою формулою обчислює отримувач літери закритого повідомлення для їх розшифрування в алгоритмі шифрування RSA?

49. Наведіть класифікацію стеганографічних методів.

50. Які існують методи інформаційної стеганографії?

51. Які умови повинні виконуватися при застосуванні стеганографічних методів?

Перелік рекомендованої літератури до розділу 3
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Перелік умовних скорочень, що використовуються у посібнику
АІС – автоматизована інформаційна система 

АНБ – Агентство національної безпеки США

АС – автоматизована система

АТС – автоматична телефонна станція

ЕОМ – електронно-обчислювальна машина

ЕЦП – електронний цифровий підпис

ДСТУ – державний стандарт України

ДТЗС  - додаткові технічні засоби і системи 

ДССЗіТЗІ – Державна служба спеціального зв’язку і технічного захисту    інформації

ЗКЗІ – засоби криптографічного захисту інформації 

ЗМІ – засоби масової інформації

ІС – інформаційна система

КНСВ – канал несанкціонованого втручання 

КС – комп’ютерна стеганографія 

НСД – несанкціонований доступ

ОС – охоронна сигналізація 

ПЕМВН – паразитні електромагнітні випромінювання та наводки
ПЕОМ – персональна електронно-обчислювальна машина

ПЗ – програмне забезпечення

ПК – персональний комп’ютер

СККД – системи контролю й керування доступом 
ТЗІ – технічний захист інформації

ТЗПІ – технічні засоби прийому, переробки, зберігання і передачі інформації 

ТЗР - технічний засіб розвідки 

ТКВІ – технічний канал витоку інформації
ТУУ – технічні умови, Україна

ЦВЗ – цифрові водяні знаки 
ЦВП – цифрові відбитки пальців 
Перелік умовних позначень одиниць вимірювання фізичних величин, що використовуються в підручнику

А (Ампер) - одиниця вимірювання сили електричного струму

Біт - мінімальна одиниця вимірювання інформації, що надається у двійковому коді

Гн (Генрі) - одиниця вимірювання індуктивності

Гц  (Герц)- одиниця вимірювання частоти

В (Вольт) - одиниця вимірювання напруги електричного струму

Ф (Фарада) - одиниця вимірювання електричної ємності

Головні приставки до одиниць вимірювання, на які вони помножуються

10-12 - піко




10-9  - нано

10-6 - мікро

10-3 - мілі

103 - кіло

106 - мега

109 - гіга

але,

1 байт = 8 біт

1кбіт = 210 біт

1 кбайт = 210 байт = 8×210 біт

1 Мбіт = 210 кбіт = 220 біт

1 Мбайт = 210 кбайт = 220 байт = 8×220 біт

1 Гбіт = 210 Мбіт = 220 кбіт = 230 біт

1 Гбайт = 210 Мбайт = 220 кбайт = 8×230 біт
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